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プログラマー
註 ： 本 Lattice Diamond 日本語マニュ アルは、 日本語によ る理解のため一助と し て提供し ています。 作成にあたっては各 ト ピ ッ クについて可能な限 り 正確を期し てお 

第 14 章 　 プログラマー

　 本章ではデバイ スの書き込みツールであ るプロ グ ラ マー （Programmer） について記述し ます。 Diamond 組
み込みバージ ョ ンについての操作を基本と し て記述し ています。 ス タ ン ド ア ローン版では、 操作や表示が全
く 同じではない場合があ る こ と に、 ご留意 く だ さい。

14.1 基本的な書き込み手順
　 FPGA デバイ スのプロ グ ラ ミ ング、 またはコ ンフ ィ グレーシ ョ ン （以下 ” 書き込み ” と い う 表記と併用）
の ” 初回の ” 基本手順は次の通 り です。 こ こ でデバイ スへの書き込み用フ ァ イル （.bit / .jed、 ビ ッ ト ス ト  
リ ーム、 パターン、 イ メ ージなど と も表現される） は生成済みのもの と し ます。

1. ダウ ン ロード ・ ケーブルを ターゲ ッ ト ボード に接続 （JTAG。 MachXO2/3 などでは SPI / I2C も）

2. プロ グ ラ マーの起動と ケーブルの （指定 ・ ） 検出

3. デバイ ス ・ スキ ャ ン （デバイ ス検出）

4. デバイ スへの書き込みフ ァ イル と ア ク セスモード、 オペレーシ ョ ンを指定

5. 書き込み （設定し たオペレーシ ョ ン） の実行

6. チェ イ ンフ ァ イル （プロ ジェ ク ト ・ フ ァ イル） XCF の保存

　 チェ イ ンフ ァ イル （*.xcf） を保存し てお く と、 二回目以降同じ （JTAG チェ イ ン） 構成の場合は、 ステ ッ
プ 2 の後に xcf を呼び出すこ と でステ ッ プ 3 と 4 は省略でき ます。 チェ イ ンフ ァ イルはプロ グ ラマー ・ プロ
ジェ ク ト と呼ぶこ と があ り 、（当該 JTAG チェ イ ンの）オペレーシ ョ ンに関する設定情報を全て含んでいます。

　 こ こ で、 ラ テ ィ ス定義では ” プロ グ ラ ミ ング ” をオンチッ プ ・ フ ラ ッ シ ュ メ モ リ ーや SPI フ ラ ッ シュ メ モ
リ ーに対する書き込み （.jed フ ァ イル使用）、 ” コ ンフ ィ グレーシ ョ ン ” をデバイ ス内部コ ンフ ィ グレーシ ョ
ン SRAM への書き込み （.bit フ ァ イル使用） と呼び、 書き込み対象によ って異なる用語になっています。 こ
れはラ テ ィ スのデータシー ト やテ ク ニカル ノー ト 全般で共通です。

14.1.1 ダウ ン ロード ・ ケーブルの接続

　 書き込みの準備と し て、まずダウ ン ロード ・ケーブルを ターゲ ッ ト ボード に接続し ます。最新のダウ ン ロー
ド ・ ケーブルは USB 対応 HW-USBN-2B です （種類や詳細についてはユーザーガイ ド 『UG48 Programming 
Cables』 をご参照 く ださい）。 図 14-1 に USB ダウ ン ロード ・ ケーブル （右） と、 その前バージ ョ ンの USB 
ケーブル HW-USBN-2A （左） の外観図を示し ます。

図 14-1. USB ダウ ン ロード ・ ケーブル （左 ： HW-USBN-2A、 右 ： HW-USBN-2B）
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り ますが、 必ずし も網羅的あ るいは最新でない可能性や、 オ リ ジナル英語版オン ラ イ ンヘルプや各種ド キ ュ メ ン ト と不一致があ る可能性があ り 得ます。 疑義が生じ
た場合は技術サポー ト 担当者にお問い合わせ頂 く か、 または最新の英語オ リ ジナル ・ ソース を参照する よ う にお願い致し ます。
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　 ケーブル ド ラ イバーが正し く イ ン ス ト ールされていない場合や使用ケーブルタ イプの設定が異なる と、 使
用する PC 環境で最初に実行する場合にエラーやウ ォーニングが表示されます。通常は Diamond のイ ン ス ト ー
ル時に ド ラ イバーのイ ン ス ト ールを促すプロ ンプ ト が表示されますので、 イ ン ス ト ール作業が正常終了すれ
ば、 準備が整います。

　 MachXO2/3 シ リ ーズや Crosslink フ ァ ミ リ ーの機能と し て、 プロ グ ラマーを用いて PC の USB ポー ト から
デバイ スの （ハード マ ク ロが備え る） SPI や I2C ポー ト を介し てのプロ グ ラ ミ ング ・ ア ク セスが可能です。 以
下、 特に言及し ない場合は JTAG 接続について記述する もの と し ます。

14.1.2 プロ グ ラ マーの起動

　 プロ グ ラ マーの起動には幾つかの方法があ り ます。

　 ① Windows ス ター ト メ ニューから起動。[ ス ター ト ] → [ すべてのプロ グ ラ ム ] → [Lattice Diamond 3.12] →   
[Diamond Programmer] と選択し て起動し ます

　 ② Diamond を立ち上げてから Programmer を指定し て起動。 プロ グ ラ マーのア イ コ ン を ク リ ッ クする 
か、 メ ニ ューバーで [Tools] → [Programmer] を選択し て起動し ます

　 ③イ ンプ リ メ ンテーシ ョ ンのフ ァ イル リ ス ト ・ ビ ュー内の 「Programming Files」 セ ク シ ョ ンに、 既存のチェ 
イ ンフ ァ イル （.xcf） があ る場合、 これをダブルク リ ッ ク し て起動し ます

　 イ ンプ リ メ ンテーシ ョ ンで初めてプロ グ ラ マーを起動し た時は図 14-2 のよ う な画面が立ち上が り ます。

図 14-2. イ ンプ リ メ ンテーシ ョ ンで初回起動後の表示例

14.1.3 ケーブルの指定 ・ 検出

　 図 14-2 において、 初回は 『Create a new project from a JTAG scan』 ボタ ンが選択されています。 ケーブル        
がボード に接続されていない と コ ン ソール （Diamond GUI 下部の ”Output” ウ ィ ン ド ウ） にエラー メ ッ セージ 
が出力されます。 このウ ィ ン ド ウでの ”project” と はプロ グ ラ マー ・ プロジェ ク ト のこ と を指し ています。

　 ”Cable” 部で選択可能なケーブルタ イプは三つあ り ます （図 14-2 内の右） が、 プルダウ ン ・ メ ニューから 
直接指定する こ と ができ ます。 『Detect Cable』 ボタ ンを ク リ ッ クする こ と で、 ケーブルタ イプを自動判別す 
る （スキ ャ ンする） こ と も可能です。 一旦プロ グ ラ マー ・ プロ ジェ ク ト を作成後に変更する こ と も可能です。

　 JTAG イ ン ターフ ェ イ スのない Crosslink の SSPI/I2C や、 MachXO2/3 シ リ ーズで SPI/I2C 接続し ている場
合は 「Open a new blank project」 をチェ ッ ク し て起動する こ と を推奨し ます。
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　 デフ ォル ト では最下部の 「Import file to current implementation」 にチェ ッ クが入っています （イ ンポー ト し    
ない場合は、 チェ ッ ク をはずし ます）。 通常はこのま ま ”OK” を ク リ ッ ク し ます。

　 「TCK Divider Setting」 は、 ス キ ャ ンでデバイ スが検出でき ないなどの問題があ る こ と が既知ケースでは、  
この値を大き く する こ と で期待動作する場合があ り ます。 チェ イ ンフ ァ イル作成後でも操作する こ と ができ
ます （図 14-6）。

　 初めて実行し た際に、 図 14-3 のよ う な Windows の警告 メ ッ セージが出る場合があ り ますが、 右下 『ア ク 
セス を許可する』 を ク リ ッ ク し ます。

図 14-3. 初回ア ク セス時の Windows 警告 メ ッ セージ

　 検出が完了する と その旨を通知する図 14-4 のよ う な メ ッ セージが出ますので、 ”OK” を ク リ ッ ク し ます。

図 14-4. 自動検出ア ク シ ョ ンでの通知画面

　 図 14-5 は起動後の表示例です。 殆どの場合は [File Name] カ ラ ムに作業中のイ ンプ リ メ ンテーシ ョ ンで生  
成し た書き込みフ ァ イル （.bit, .jed） が自動的に選択 ・ 表示されます。 [File Name] カ ラ ムがブラ ン ク の場合  
は、 まず当該セル内を一度ク リ ッ ク し ます。 これによ って、 セル右端にブラ ウ ズ操作用のボタ ンが表れます
ので （図 14-5 内の下部）、 これを ク リ ッ ク し て ターゲ ッ ト フ ァ イルをブラ ウズ後に選択し ます。

図 14-5. プロ グ ラ マー ・ プロ ジェ ク ト 起動後の表示画面例

　 ケーブル設定に関 し て、 プ ロ グ ラ マーの ウ ィ ン ド ウ 右側に図 14-6 左図の よ う な表示 『Cable and I/O   
Settings』 セ ク シ ョ ン （図示は一部のみ） があ り 、 図 14-2 と同様の設定ができ ます。 スキ ャ ン動作が不成功 
の場合、 本セ ク シ ョ ンで設定変更する こ と が可能です。 図 14-2 の ”TCK Divider Settings” 設定は、 このウ ィ   
ン ド ウでは ”Use custom Clock Divider” をチェ ッ ク し て イネーブルし た後に指定し ます。
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　 また、 ケーブルが ”HW-USBN-2B” の場合で、 かつフ ァーム ウ ェアが最新でない場合に限 り 、 図 14-6 右図 
に示すよ う な [Firmware] タブが表示されます。 適切なフ ァーム ウ ェアを入手し て更新し ます。

14.1.4 スキ ャ ン （デバイ スの検出）

　 新規デザイ ンの書き込みや、 ターゲ ッ ト ボード が新規または変更後 （後述するチェ イ ンフ ァ イル xcf を作
成済みでない場合など） の操作です。 前項 14.1.3 で記述し た 「Create a new project from scan」 で起動し た場     
合、 図 14-5 の 「Device Family」 および 「Device」 カ ラ ムは、 同時に実行される スキ ャ ン結果を反映し て表示  
されますのでスキ ャ ン操作は不要です。

図 14-6. ケーブル設定セ ク シ ョ ン （左、 一部） と フ ァーム ウ ェア更新タブ （右）

　 ス キ ャ ンは、 プロ グ ラ マー内上部のア イ コ ン を ク リ ッ クする （図 14-7） か、 プロ グ ラ マーをデタ ッ チし 
て、 メ ニューの [Design] → [Scan] を選択し ます。 スキ ャ ンが正常に行われる と （チェ イ ンに接続されている）
デバイ ス名が表示されます。 他社デバイ スは全て JTAG-NOP と表示されます。

図 14-7. スキ ャ ン ・ ア イ コ ン

　 JTAG チェ イ ンが複数デバイ ス よ り な る場合や、 例えば 「Create a new blank project」 を選択 ・ 起動後の初    
期表示デバイ ス と異な る作業をする場合 （当該イ ンプ リ メ ンテーシ ョ ン と直接関連のないボードやデバイ ス
のプロ グ ラ ミ ングの場合） など、 意図する行のど こかで右ク リ ッ ク し て当該行を削除し、 その後スキ ャ ンす
る こ と も可能です。

　 プロ グ ラ マーはデバイ スから ”Device ID” を読み出すこ と でデバイ スの識別を行います。 同一フ ァ ミ リ ー 
の派生品間で ID 番号を共有する ケースでは、厳密に正確なデバイ ス名表記にな ら ない事があ り ます （例えば
MachXO2-7000HE に対し て MachXO2-7000ZE など）。 こ う し た場合、 注意を促す意味でデバイ スのセルが黄
色で表示されます。 セルを ク リ ッ クする と正しいデバイ スの候補がプルダウ ン表示されますので、 選択し ま
す。
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14.1.5 ア ク セスモード と オペレーシ ョ ンの指定

　 「Create a new project from a JTAG scan」 で立ち上がる と、図 14-8 左側のよ う な設定ウ ィ ン ド ウが表示され        
ますので、 当該デバイ ス行の 「Operation」 セルか、 または行のど こかをダブルク リ ッ ク し てアクセスモー ド
と オペレーシ ョ ンを指定し ます。 図 14-8 は ECP5 の例で、 デフ ォル ト ではア ク セスモード が ”JTAG 1532  
Mode”、 オペレーシ ョ ンが ”Fast Program” になっています。 それぞれク リ ッ クする と表示される リ ス ト から、 
意図する ものを選択し ます （図 14-9）。 ECP5 フ ァ ミ リ ーで集積されているにはコ ンフ ィ グレーシ ョ ン SRAM 
のみですので、”JTAG 1532 Mode”、”Fast Program” が基本的なア ク セスモード と オペレーシ ョ ンにな り ます。

図 14-8. ECP5 の場合の画面表示例

図 14-9. ECP5 フ ァ ミ リ ーのア ク セスモード （左） と JTAG1532 Mode のオペレーシ ョ ン （右）

　 MachXO2 フ ァ ミ リ ーの場合を図 14-10 に示し ます。

図 14-10. MachXO2 フ ァ ミ リ ーのア ク セスモード （左） と Flash Programming Mode のオペレーシ ョ ン

　 MachXO2/3 シ リ ーズでは不揮発 メ モ リ ー （フ ラ ッ シ ュ メ モ リ ーや NVCM） が集積されています。 ECP5 同
様 ”Fast Program” は有効ですが、 不揮発 メ モ リ ーへのプロ グ ラ ミ ングには 「Access Mode」 と し て ”Flash 
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Programming Mode” または ”Flash Background Mode” を選択し ます。

　 MachXO3D フ ァ ミ リ ーの場合 を 図 14-11 に示 し ま すが、 「Port Interface」 項目が追加 さ れ て い ま す。  
MachXO3D にはオンチ ッ プの コ ン フ ィ グ レーシ ョ ン用フ ラ ッ シ ュ メ モ リ ーが二面 （CFG0/CFG1、 ま たは
FLASHA/FLASHB） あ り 、 UFM セ ク タ も複数あ り ます （UFM0 ～ UFM3）。 コ ンフ ィ グレーシ ョ ン ・ モード の
設定にも依存し ますが、 デザイ ン内でそれらがイネーブルされている場合は、 サブプロセス [JEDEC File] を 
実行する と、 フ ァ イル末尾が “xxx_a.jed / xxx_b.jed”、 ”xxx_u2.jed / xxx_u3.jed” などの書き込みフ ァ イルが複     
数生成されます。 この時、 フ ィ ーチャー行用の “xxx.fea” と い う 拡張子のフ ァ イルが、 これら と は別に生成さ
れます。 さ らに ”xxx.jed_list” と い う テキス ト フ ァ イルも生成されて、生成フ ァ イルの一覧が書き出されます。
図 14-11 は jedec フ ァ イルの指定例です。 該当するオプシ ョ ンをチェ ッ ク し てフ ァ イル指定し ます。

図 14-11. MachXO3D フ ァ ミ リ ーのア ク セスモード （左） と Flash Programming Mode のオペレーシ ョ ン

　 どのよ う なデザイ ンでも基本的に一度は、フ ァ イル ”xxx.fea” も フ ィ ーチャー行を対象にプロ グ ラ ムする必
要があ り ます。 「Access mode」 は ”Feature Row Programming”、 「Operation」 は ”Program Feature Row” です。

図 14-12. MachXO3D フ ァ ミ リ ーのフ ィ ーチャー行プロ グ ラ ム例
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　 なお、 フ ィ ーチャー行の書き換えは極力避ける こ と を推奨し ています。

　 こ の よ う にデバイ ス ・ フ ァ ミ リ ーによ って 「Access mode」 （ア ク セスモー ド） と 「Operation」 （オペレー 
シ ョ ン） の初期表示、 および選択で き る項目は異な り ます。 詳細はオン ラ イ ンヘルプの ”Programming the 
FPGA”→”Programmer Options”→”Device Properties Dialog Box - Device, Access Mode, and Operation Options”           
をご参照 く ださい。 デバイ ス ・ フ ァ ミ リ ー毎のオペレーシ ョ ンがすべて記述されています。

　 なお、図 14-8 右側や図 14-11 左側の ”Device Properties” ウ ィ ン ド ウには [Device Information] タブがあ り ま    
す。 デバイ スの各属性情報が確認でき ます ( 図 14-13)。

図 14-13. Device Information タブ表示の例 （左 ： ECP5、 右 MachXO3D）

　 これらの情報は PCB レベルのバウ ンダ リ スキ ャ ン ・ テス ト やイ ンシステム ・ プロ グ ラ ミ ングなどを行 う 際
に参照され得ます。

14.1.6 書き込みフ ァ イルの指定

　 次に書き込みフ ァ イルの指定を行います。 起動 ・ スキ ャ ン後、 通常は 「File Name」 セルが自動フ ィ ルされ 
ますが、 ブラ ン クの場合は図 14-5 のよ う に [File Name] セルを ク リ ッ ク後、 ブラ ウズボタ ンを押し て所望の  
フ ァ イルを指定し ます。 「File Date/Time」 「Checksum」 「USERCODE」 の各セルにはフ ァ イルから読み取られ 
た情報が入 り ます。 複数の xcf フ ァ イルで、 デザイ ンの異なる同名の書き込みフ ァ イルを使い分ける ケース
などでは、 タ イ ム ス タ ンプ情報やチェ ッ クサム値で識別でき ます。

　 MachXO3D に関し ては、 オンチ ッ プのコ ンフ ィ グレーシ ョ ン用フ ラ ッ シ ュ メ モ リ ーが二面あ り 、UFM セ ク
タ も複数あ り ますので、 デザ イ ン依存ですがそれら が イ ネーブル さ れている場合は、 フ ァ イル指定が他の
XO2/3 シ リ ーズ と は異な り ます （図 14-11）。 デザイ ンを実装し、 Export Files プロセス まで完了する と、 該  
当する場合は複数の書き込みフ ァ イル （.jed） が生成されますので、 それぞれに対応する フ ァ イル名を選択 ・
指定する よ う にし ます （フ ァ イル末尾が “xxx_a.jed / xxx_b.jed”、 ”xxx_u2.jed / xxx_u3.jed” など）。

　 書き込みフ ァ イルの拡張子は次の通 り です ：

.jed MachXO2/3 シ リ ーズのフ ラ ッ シュ メ モ リ ーなど、 オンチッ プ不揮発 メ モ リ ー対象
Lattice Diamond プログラマー 14-7
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.bit MachXO3L NVCM、 iCE40 シ リ ーズ NVCM、 その他 ECP5 フ ァ ミ リ ー （LatticeECP シ リ ーズ） な 
どのコ ンフ ィ グレーシ ョ ン SRAM、 および FPGA 外付け SPI フ ラ ッ シ ュ メ モ リ ー （単独） 対象

.mcs 外付け SPI フ ラ ッ シ ュ メ モ リ ー （デュ アル / マルチブー ト など複数の bit フ ァ イル） 対象

　 なお、 使用する フ ァ イルはプロ グ ラ マーによ る （JTAG/SPI/I2C ポー ト を介し た） 書き込みだけではな く 、
外部コ ン ト ローラによ る場合も同様です。 ただし、 後者の場合で特にキ ャ ラ ク タベースのイ ン ターフ ェ イ ス
であ る SPI/I2C を介する場合は、バイナ リ フ ァ イルであ る ビ ッ ト フ ァ イルを扱いやすい 16 進数に変換し て用
います。

14.1.7 書き込みオペレーシ ョ ンの実行

　 各種設定が完了し ま し たので メ ニューア イ コ ン列から を ク リ ッ ク し て、 書き込み （コ ンフ ィ グレー

シ ョ ン、またはプロ グ ラ ミ ング） を実行し ます。プロ グ ラ マーをデタ ッチし、 メ ニューで [Design] → [Program]
と選択する こ と でも可能です。

図 14-14. オペレーシ ョ ン正常終了の例

　 プロ グ ラ マーを実行後、 「Status」 セルに緑色で PASS （も し く は黄色で DONE） と表示されれば、 オペレー
シ ョ ンが正常に終了し た こ と を示し ます ( 図 14-14)。 FAIL （赤） が表示された場合には、 何らかの理由によ 
り 、オペレーシ ョ ンが失敗し ています。Diamond 下部の [Output] ウ ィ ン ド ウの メ ッ セージをチェ ッ クするか、
失敗の原因が不明の場合は、 ロ グフ ァ イルを確認し ます。

　 ロ グフ ァ イルの表示はア イ コ ン を ク リ ッ ク し ます。 ロ グの ク リ アはデタ ッチ状態で [Design] → [Clear
Log File] と指定し ます。

14.1.8 チェ イ ンフ ァ イルの保存

　 作業し たプロ グ ラ マー ・ プロ ジェ ク ト は JTAG チェ イ ン情報を含む設定一式であ り 、” チェ イ ンフ ァ イル ”

（拡張子 xcf） と し て保存し ます。 保存ア イ コ ン を ク リ ッ クするか、 デタ ッチ状態で メ ニューから [File]

→ [Save <Implementation 名 >.xcf] または [Save <Implementation 名 >.xcf as ...] を選択し ます。 保存し たチェ イ    
ンフ ァ イルは、 Diamond のフ ァ イル リ ス ト ・ ビ ュー内 ”Programming Files” セ ク シ ョ ンに自動的にア ク テ ィ ブ 
なチェ イ ンフ ァ イル（太字） と し て取 り 込まれます。次回以降ダブルク リ ッ クすれば、同じ設定で起動し ます。

14.1.9 Read & Save オペレーシ ョ ンの実行

図 14-15. Read and Save オペレーシ ョ ン
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　 書き込みオペレーシ ョ ンの前に、 直前の状態で FPGA に書き込まれている コ ンフ ィ グレーシ ョ ン ・ データ
を リ ード バッ ク し てフ ァ イルに保存し たい場合があ り ます。 このオペレーシ ョ ンが ”(SRAM/Flash) Read and  
Save” です。図 14-15 に MachXO2 シ リ ーズで SRAM 対象の場合の例を示し ます。 リ ード バッ ク後に保存する 
フ ァ イル名を 「Save to file」 セルに入力し、 『OK』 ボタ ンで メ イ ン ウ ィ ン ド ウに戻 り ます。

　 その後ア イ コ ン を ク リ ッ ク し て実行し ます。プロ グ ラ マーのステータ スが”DONE” と なれば完了です。

　 なお、 スプレ ッ ド シー ト ・ ビ ューの [Global Preferences] タブにあ る ”CONFIG_SECURE” オプシ ョ ンがイ 
ネーブルされている書き込みフ ァ イルがデバイ スに書かれている場合、 リ ード バッ ク結果は全て ”1” （デバ
イ スによ っては全て ”0”） にな り ます。

14.2 ソ フ ト エラー検出機能検証時のオペレーシ ョ ン
　 Diamond にはソ フ ト エラーを模擬し て機能検証する こ と を可能にする ”SEI エデ ィ ター ” があ り ます。 この
ツールで生成し たビ ッ ト ス ト リ ームのロード はバッ ク グ ラ ン ド ・モード を用います。「Access mode」 を ”Static 
RAM Cell Background Mode” に、 「Operation」 を ”XSRAM SEI Fast Program” にし ます （図 14-16）。

図 14-16. ソ フ ト エラー検証時のプロ グ ラマー設定

　 なお、 プロ グ ラ ミ ングの実行前に SED マ ク ロ機能はオフにし てお く 必要があ り ます。 SEI エデ ィ ターの操
作については第 22 章をご参照 く ださい。

14.3 その他のオペレーシ ョ ン
　 その他オペレーシ ョ ンの詳細については、 オン ラ イ ンヘルプの ”Programming the FPGA” → ”Programmer  
Options” → ”Device Properties Dialog Box” をご参照 く ださい。

14.4 外付け SPI フ ラ ッ シ ュ メ モ リ ーのプロ グ ラ ミ ング
　 オンチッ プにコ ンフ ィ グレーシ ョ ン SRAM のみを集積する ECP5 フ ァ ミ リ ー （LatticeECP シ リ ーズ） では、
外付け SPI フ ラ ッ シ ュ メ モ リ ーから コ ンフ ィ グレーシ ョ ン ・ データ を ロード し て起動するモード が最も良 く
利用されます。 また、 オンチッ プ不揮発 メ モ リ ーを集積する MachXO2/3 シ リ ーズや Crosslink では、 デュ ア
ルブー ト 機能に対応し てお り 、 外付け SPI フ ラ ッ シ ュ メ モ リ ーを接続する こ と が少な く あ り ません。

14.4.1 コ ンフ ィ グレーシ ョ ン用外付け SPI フ ラ ッ シ ュ メ モ リ ー

　 ECP5 フ ァ ミ リ ー （LatticeECP シ リ ーズ） および MachXO2/3 シ リ ーズでは、FPGA 経由で外付け SPI フ ラ ッ
シ ュ メ モ リ ーを JTAG ポー ト からプロ グ ラ ミ ング （書き換え） する こ と ができ ます （Crosslink は SPI フ ラ ッ
シ ュ メ モ リ ーに直接ア ク セス し ます）。デバイ スは MSPI コ ンフ ィ グレーシ ョ ン ・モード に設定し ます。図 14- 
17 は ECP5 の場合で、 「Device Operation」 の 「Access mode」 は ”SPI Flash Background Programming” を選択し     
ます。 MachXO2/3 フ ァ ミ リ ーの場合 （図 14-10、 図 14-11）、 「Access mode」 は ”SPI Flash Programming” です。
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　 「Operation」 は、それぞれで選択可能なオペレーシ ョ ンからいずれかを指定し ます。書き換え る場合は ”SPI
Flash Erase, Program, Verify” の一連の動作を指定し ます。

　 使用する フ ァ イルは .bit または .mcs です。Export プロセスのサブプロセス [Bitstream File] で .bit フ ァ イル 
を生成し ます。以降に記述するデュ アルブー ト やマルチブー ト ではな く 、単独の mcs フ ァ イルが必要な場合、
ECP5 フ ァ ミ リ ーではサブプロセス [PROM File] で生成でき ます。 MachXO2/3 シ リ ーズでは Export プロセス 
では生成でき ませんので、 デプロ イ メ ン ト ・ ツールで生成し ます。

図 14-17. オペレーシ ョ ン と SPI フ ラ ッ シュ メ モ リ ーの選択例 （ECP5）

　 次に FPGA 外付けの SPI フ ラ ッ シ ュ メ モ リ ーを 「SPI Flash Options」 部で指定し ます。「Family」 は ”SPI Serial   
Flash” は各 メ モ リ ーベンダーの現行シ リ ーズ一覧から指定する場合に、”SPI Serial Flash (Legacy)” を レガシー   
な （旧シ リ ーズの） SPI フ ラ ッ シュ メ モ リ ーから指定する場合に選択し ます。

　 次いで 「Vendor」 を選択後、 適切な 「Device」 と 「Package」 を指定し ます。 「Data file size (Bytes)」 セルは   
上部 「Programming file」 を指定する と 自動で入力されますが、 ブラ ン クのま まの場合は 『Load from File』 ボ   
タ ンを ク リ ッ ク し て読み出し ます。 こ のセルがブラ ン ク のま ま 『OK』 ボタ ンを押す と、 図 14-18 のよ う な 
メ ッ セージが表示されて先に進むこ と ができ ませんので、 ご留意 く ださい。

　 また bit フ ァ イルが指定し た SPI フ ラ ッ シ ュ メ モ リ ーに収ま ら ない と か、 SPI フ ラ ッ シュ メ モ リ ーの型番が
不一致の場合も、 それぞれエラー メ ッ セージが出力されますので、 解消する よ う にし ます。

　 この MSPI コ ンフ ィ グレーシ ョ ン ・ モード では、 開始ア ド レ ス 「Start Address (Hex)」 は ”0x000000” です。

図 14-18. 「Data file size」 セルが 0 の場合の メ ッ セージ
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14.4.2 マルチブー ト 用外部 SPI フ ラ ッ シ ュ ： ECP5 フ ァ ミ リ ー

　 ECP5 フ ァ ミ リ ーは、 外付け SPI フ ラ ッ シュ メ モ リ ーに複数のコ ンフ ィ グレーシ ョ ン ・ データ （ゴールデ
ン ・ イ メ ージ と プラ イ マ リ ・ イ メ ージ、 および最大 ４ 本の代替イ メ ージ） を保存する、 いわゆるデュ アル ・
ブー ト （マルチブー ト ） 機能をサポー ト し ています。 詳細はテ ク ニカル ノー ト TN-02039 をご参照 く ださい。

　 オペレーシ ョ ンは前項と同様に ”SPI Flash Background Programming” を選択し、 「Programming File」 と し て    
デュ アル / マルチ ・ ブー ト 対応の書き込みフ ァ イル （.mcs） を指定し ます。 mcs フ ァ イルはプロ グ ラ ミ ング ・
ユーテ ィ リ テ ィ であ るデプ ロ イ メ ン ト ・ ツール （Deployment Tool） を使用 し て事前に作成 し ておき ます。 
図 14-19 にデプロ イ メ ン ト ・ ツールでの ”Step 2 of 4” の設定例を示し ます。 「Golden Pattern」 と 「Primary     
Pattern」 にそれぞれビ ッ ト ス ト リ ーム ・ フ ァ イルを設定し ます。 「Byte Wide Bit Mirror」 はチェ ッ ク し ます。

図 14-19. デプロ イ メ ン ト ・ ツールによ る mcs フ ァ イルの生成オプシ ョ ン設定例

　 デプロ イ メ ン ト ・ツールによ るデュ アルブー ト 用 mcs 生成の詳細については第 15.1.3 節をご参照 く ださい。

14.4.3 デュ アルブー ト 用外部 SPI フ ラ ッ シ ュ ： MachXO2/3 シ リ ーズ

　 MachXO2/3 シ リ ーズはデュ アルブー ト ・ モード に対応し ます。 オンチ ッ プ不揮発 メ モ リ ーと外付け SPI フ
ラ ッ シ ュ メ モ リ ーにそれぞれ 1 本のイ メ ージを保存し、マス ターSPI モード と SDM モード の組み合わせで実
現し ます。 MachXO2 ではオンチッ プ メ モ リ ーにプラ イマ リ ・ イ メ ージ、 SPI フ ラ ッ シュ メ モ リ ーにゴールデ
ン ・ イ メ ージが保存されます。 MachXO3L/LF の場合は逆です。 と もに起動は必ずプラ イマ リ ・ イ メ ージか
らで、 ユーザーがその順序を変え る方法はあ り ません。

　 MachXO2/3 シ リ ーズの場合、 「Operation」 の 「Access mode」 （図 14-10 の左下） は ”SPI Flash Programming”    
ですが、外部 SPI フ ラ ッ シ ュ メ モ リ ーに置 く イ メ ージの開始ア ド レ ス 「Start Address (Hex)」 は ”0x010000” で  
なければな り ません。 その他 SPI フ ラ ッ シ ュ メ モ リ ーの指定方法などは ECP5 フ ァ ミ リ ーと同様です。

　 MachXO2/3 シ リ ーズのなかで、MachXO3D フ ァ ミ リ ーに限っては、前述の とお り オンチッ プのコ ンフ ィ グ
レーシ ョ ン用フ ラ ッ シ ュ メ モ リ ーが二面あ り （CFG0、 CFG1）、 内部 CFG0/1 のみのデュ アルブー ト や外部
SPI フ ラ ッ シ ュ メ モ リ ーが関与する動作、 さ らにはセキ ュ リ テ ィ 機能を強化し ている アーキテ クチャに関わ
る機能など、 動作はやや複雑です。 詳細はテ ク ニカル ノー ト TN-02069 をご参照 く ださい。

　 なお、 Diamond スプレ ッ ド シー ト ・ ビ ューで設定する グ ローバル制約 （Global Preference） のコ ン フ ィ グ 
レーシ ョ ン指定については、 第 16.3.1 項をご参照 く ださい。

　 こ こ で、 ボード設計に関し て注意点を追記し ておき ます。 MachXO2/3 シ リ ーズの場合、 SPI マ ク ロ を集積
する EFB （組み込みフ ァ ン ク シ ョ ンブ ロ ッ ク） が SPI マス ターにな り ます。 ク ロ ッ ク信号 spi_clk は出力
（MCLK） にな り 、 外部プルア ッ プ抵抗 1kΩ （必ずプルア ッ プ） を付加する こ と が推奨されています。 それぞ
れテ ク ニカル ノー ト ”Hardware Checklist” （TN1208、 TN1291） にも明記されていますので、 ご参照 く ださい。
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14.4.4 デュ アルブー ト 用外部 SPI フ ラ ッ シ ュ ： Crosslink フ ァ ミ リ ー

　 Crosslink フ ァ ミ リ ーでは、 ECP5 フ ァ ミ リ ーや MachXO2/3 シ リ ーズ と異な り 、 デバイ ス を経由し て外付け
SPI フ ラ ッ シ ュ メ モ リ ーをプロ グ ラ ムする機能には対応し ていません。オフ ラ イ ンで SPI フ ラ ッ シュ メ モ リ ー
をプロ グ ラ ミ ング し て実装するか、プロ グ ラ マーから直接ア ク セスでき る PCB設計にし ておき ます（Crosslink
の MSPI 動作と競合し ないよ う に留意し ます）。

　 プロ グ ラ マーの 「Access mode」 は ”SPI Flash Programming” にし ます （図 14-20）。 この場合の 「Operation」    
は他と同様です （図 14-21）。 なお、 「Port Interface」 はプロ グ ラ マーから Crosslink にア ク セスする際のポー  
ト を指定する もので、 SPI フ ラ ッ シュ メ モ リ ーへのア ク セスでは非該当です。

図 14-20. Crosslink のア ク セスモード と ポー ト ・ イ ン ターフ ェ イ ス設定

図 14-21. Crosslink の SPI Flash Programming オペレーシ ョ ン設定など

　 外部 SPI フ ラ ッ シ ュ メ モ リ ーに置 く イ メ ージの開始ア ド レ ス 「Start Address (Hex)」 は ”0x000000” です。 そ  
の他の指定方法などは XO2/3 フ ァ ミ リ ーなど と同様です。

　 Crosslink フ ァ ミ リ ーにおけるデュ アルブー ト ・ モード の実現は、 MSPI モード にし （MASTER_SPI_PORT = 
ENABLED） てスプレ ッ ド シー ト ・ ビ ューのグ ローバル制約 （Global Preference） で ”BOOT_UP_SEQUENCE” 
を意図する動作によ って NVCM-EXT / EXT-NVCM / EXT-EXT のいずれかに設定し ます。

　 「Programming file」 セルは、 オンチッ プ NVCM のイ メ ージをデュ アルブー ト の一つとする場合は、 Diamond 
の Export プロセスで生成し た .bit フ ァ イルをそのま ま指定し ます。 ”EXT-EXT” にし た場合は、 外部 SPI フ
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ラ ッ シュ メ モ リ ーに二つのイ メ ージを ス ト ア し ますので、 ECP5 のマルチブー ト と同様に、 Deployment Tool 
であ らかじめ二つのイ メ ージを統合し た mcs フ ァ イルを生成し ておき、 これを指定し ます。

14.4.5 Dual/Quad リ ード モード用 SPI フ ラ ッ シ ュ メ モ リ ー ： ECP5

　 ECP5 のマス ター SPI モー ド を用いた外付け SPI フ ラ ッ シ ュ メ モ リ ーによ る コ ンフ ィ グレーシ ョ ンでは、
データ線を二本 （Dual） または四本 （Quad） 用いる こ と で起動時間を短 く する こ と が可能です （Dual/Quad
リ ード モード）。 手順と し て三つのポイ ン ト に留意する必要があ り ます。

　 最初はスプレ ッ ド シー ト ・ ビ ュー [Global Preference] の ”sysConfig” 部設定です。 ”MASTER_SPI_PORT” を 
イ ネーブルにする こ と が必須です。また、ECP5 の SPI イ ン ターフ ェ イ ス端子を専用ピン と し て保持（preserve）
する場合は、 ”SYS_CONFIG” モード を ”SPI_DUAL” 或いは ”SPI_QUAD” にする必要があ り ます ( 図 14-22)。

図 14-22. Dual/Quad SPI リ ード用 sysConfig 設定例

　 次にビ ッ ト ス ト リ ーム ・ フ ァ イルの変換です。 ECP5 のマルチブー ト と 同様に、 デプロ イ メ ン ト ・ ツール
で mcs フ ァ イルに変換し ます。 図 14-23 にデプロ イ メ ン ト ・ ツールでの ”Step 2 of 4” の設定例を示し ます。

図 14-23. デプロ イ メ ン ト ・ ツールによ る Dual/Quad SPI リ ー ド用 mcs 生成設定例

　 デプロ イ メ ン ト ・ ツールによ る Dual/Quad SPI リ ード SPI フ ラ ッ シュ メ モ リ ー用 mcs 生成の詳細について 
は第 15.1.5 項をご参照 く ださい。

　 最後はプ ロ グ ラ マーの設定です。 例 を 図 14-24 に示 し ま す。 「Access mode」 は ”SPI Flash Background    
Programming” を、 「Operation」 は ”SPI Flash Erase,Program,Verfy Quad 1” を選択し ます。 「Programming file」 セ     
ルにはデプロ イ メ ン ト ・ ツールで変換 ・ 生成し た mcs フ ァ イルをブラ ウズ し て指定し ます。 図 14-24 では省 
略し ていますが、 ウ ィ ン ド ウ下部 「SPI Flash Options」 セ ク シ ョ ンは SPI フ ラ ッ シュ メ モ リ ーのデバイ ス指定  
です。

　 全て設定後、 プロ グ ラ マーに戻 り 、 実行し ます。
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図 14-24. Quad SPI リ ード のプロ グ ラ マー設定例

14.4.6 SPI フ ラ ッ シ ュ メ モ リ ーの登録、 使用

　 ”Device Properties” の 「SPI Flash Options」 部で指定する SPI フ ラ ッ シュ メ モ リ ー候補に、意図する メ モ リ ー   
がない場合の機能です。 最初にカス タ ム品と し て手元で登録する と、 その後に使用でき る よ う にな り ます。

　 プロ グ ラ マーのデバイ ス行を選択後右ク リ ッ クする と 表示される ド ロ ッ プダ ウ ン ・ リ ス ト か （図 14-25、 
左）、 デタ ッチし て [Edit] メ ニューから （図 14-25、 右）、 いずれも ”Custom Devices ...” を選択し ます。

図 14-25. カ ス タ ム SPI フ ラ ッ シュ メ モ リ ー登録ウ ィ ン ド ウの呼び出し

右ク リ ッ ク から メ ニューから

　 表示される ウ ィ ン ド ウで 『Add』 ボタ ンを ク リ ッ ク し （図 14-26、 左）、 次いで適宜任意の名称とデバイ ス 
名、 パッ ケージ、 デバイ ス ID など必要な値やパラ メ ータ を選択 ・ 入力し ます。 名称は後で選択する場合に判
別がつ く よ う な名称にし て登録し ます。

図 14-26. SPI フ ラ ッ シ ュ メ モ リ ー登録ウ ィ ン ド ウ
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14.5 I2C ・ SPI ポー ト からのプロ グ ラ ミ ング
　 MachXO2/3 シ リ ーズや Crosslink フ ァ ミ リ ーでは HW-USBN-2B ケーブルを用いてプロ グ ラマー（PC の USB
ポー ト ） からデバイ スが備え る コ ンフ ィ グレーシ ョ ン用の I2C ポー ト や SPI ポー ト を介し てア ク セスする こ
と ができ ます。MachXO2/3シ リ ーズのI2Cイ ン ターフ ェ イ スはEFB（ハード マ ク ロ）のプラ イマ リ ・ポー ト です。

14.5.1 ケーブルの接続

　 ケーブルをフ ラ イ ワ イヤーでターゲ ッ ト ボード に接続する際の、I2C / SPI に関わる信号線の割 り 当てのみ  
を以下に示し ます。 詳細は 『FPGA UG-02042-26.4 Programming Cables』 をご参照 く ださい。

表 14-1. プロ グ ラ ミ ングケーブル HW-USBN-2B のピン と定義

信号 ケーブルでの名称 線材の色 PC からの方向 デバイスピン 信号の説明

Test Data Output SDO/TDO 茶 Input SPISO SPI データ入力

Test Data Input SDI/TDI 橙 Output SISPI SPI データ出力

Enable ispEN/Enable/PROG/SN 黄 Output SN SPI チ ッ プセレ ク ト

Test Clock SCLK/TCK 白 Output MCLK SPI ク ロ ッ ク

I2C Clock SCL 白黄ス ト ラ イプ Output SCL I2C ク ロ ッ ク

I2C Data SDA 白緑ス ト ラ イプ Output SDA I2C データ

14.5.2 グ ローバル制約の設定

　 これら機能を有効にするためには、 コ ンフ ィ グレーシ ョ ン関連グ ローバル制約の 1 つであ るオプシ ョ ンを
それぞれイ ネーブルし た書き込みフ ァ イルを生成 ・ プロ グ ラ ミ ング し てお く 必要があ り ます。 Diamond のデ
フ ォル ト （いわゆる ”SW Default”） はどち ら も DISABLE です。

　 　 SPI ア ク セス SLAVE_SPI_PORT = ENABLE

　 　 I2C ア ク セス I2C_PORT = ENABLE

　 ちなみにブラ ン クデバイ スのデフ ォル ト （いわゆる ”HW Default”） は、 どち ら も ENABLE です。

　 スプレ ッ ド シー ト ビ ューでの設定を保存する と、設計制約フ ァ イル lpf に書き出されますので、その後はテ
キス ト エデ ィ ターによ る編集も可能です。 図 14-27 に MachXO3L の ”sysConfig” セ ク シ ョ ンを示し ます。

図 14-27. [Global Preference] の sysConfig セ ク シ ョ ン （MachXO3L）
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14.5.3 プロ グ ラ マーの設定

　 プロ グ ラ マーのア ク セスモー ド と オペレーシ ョ ンの設定例は図 14-28 および図 14-29 ののよ う にな り ま  
す。 ア ク セスモード は I2C ポー ト 経由の場合は ”I2C Interface Programming”、 SPI ポー ト の場合は ”Slave SPI   
Interface Programming” です。

図 14-28. I2C ポー ト ・ ア ク セスのオペレーシ ョ ン （MachXO2 の例）

図 14-29. SPI ポー ト ・ ア ク セスのオペレーシ ョ ン （MachXO2 の例）

14.6 セキ ュ リ テ ィ ー機能関連のオペレーシ ョ ン

14.6.1 ラ テ ィ ス FPGA と セキ ュ リ テ ィ ー対応

　 前項で言及 し た よ う に、 ラ テ ィ ス の FPGA は全て の フ ァ ミ リ ーでは ス プ レ ッ ド シー ト ・ ビ ュ ーで
”CONFIG_SECURE” オプシ ョ ンを イネーブルする こ と で、デバイ スから書き込み済みコ ンフ ィ グレーシ ョ ン・
データの読み出し を不可能にする基本機能に対応し ます。 この機能を無効にするためには、 デバイ ス を消去
するか、 本オプシ ョ ンを OFF にし た書き込みデータで更新する手段しかあ り ません。

　 なお、 CONFIG_SECURE オプシ ョ ンがイネーブルされている と、 通常の ”Erase, Program, Verify” オペレー  
シ ョ ンは選択できな く な り 、 ”Erase, Program, Verify, Secure (Plus)” にな り ますので、 ご留意 く ださい。

　 この基本機能に加えて ECP5 フ ァ ミ リ ー （LatticeECP2S/ECP3 フ ァ ミ リ ー）、 MachXO3L/LF フ ァ ミ リ ー、
および Crosslink では、 ” セキ ュ リ テ ィ ーキー ” によ る保護、 書き込み （コ ンフ ィ グレーシ ョ ン / プロ グ ラ ミ
ング） データの暗号化 （Encryption） などに対応し ています （どの機能に対応し ているかはフ ァ ミ リ ーによ っ
て異な り ます）。 さ らに MachXO3D フ ァ ミ リ ーではこれに加えて改ざん防止など、 セキ ュ リ テ ィ ー機能が大
幅に強化されています。
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14.6.2 暗号化対応パッ ケージのイ ン ス ト ール

　 セキ ュ リ テ ィ ー対応の機能を実現するためには、 暗号化パッ ケージ （Encryption Package） が必要です。 ス 
タ ン ド ア ローン ・ プロ グ ラ マー用には別のパッ ケージを用意し ています。 Diamond のページ下部から入手し
ます （図 14-30）。

　 これ以降は、 パッ ケージのイ ン ス ト ールが完了し ている もの と し て記述し ます。 ビ ッ ト ス ト リ ーム ・ フ ァ
イルの暗号化手順についてはデプロ イ メ ン ト ・ ツールで記述し ます （第 15.1.7 項参照）。

　 なお、 ECP5 フ ァ ミ リ ー （LatticeECP シ リ ーズ） はコ ンフ ィ グレーシ ョ ン メ モ リ ーが揮発性のため、 暗号
キーを保持する メ モ リ ーは OTP （一度のみプロ グ ラ ム可能） です。 キーを一度プロ グ ラ ム し た後は変更 （書
き換え） ができ ませんので、 ご注意 く ださい。

図 14-30. 暗号化対応パッ ケージのダウ ン ロード

14.6.3 暗号化に用いる キーフ ァ イルの生成

　 最初のステ ッ プ と し て、 セキ ュ リ テ ィ ー機能を実装する際のベースにな る暗号キーフ ァ イル （Encryption
Key File） を生成し ておき ます。

　 暗号化対応パ ッ ケージを イ ン ス ト ールし ている状態で、 セキ ュ リ テ ィ 対応デバイ ス を ターゲ ッ ト と し た
Diamond プ ロ ジ ェ ク ト を作成する と、 図 14-31 の よ う にツール メ ニ ューか ら セキ ュ リ テ ィ －設定ツール 
（Seciruty Setting） が起動でき る よ う にな り ます。 未イ ン ス ト ール状態やセキ ュ リ テ ィ ー非対応デバイ スのプ 
ロ ジェ ク ト では メ ニューの候補に表示されません。

　 最初のウ ィ ン ド ウは暗号キーフ ァ イルに対する ア ク セス を制限するためのパス ワード設定です。
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図 14-31. セキ ュ リ テ ィ －設定ツールの起動

　 図 14-32 のよ う にデフ ォル ト の ”LATTICESEMI” が自動入力されて表示されます。 所望のワード に変更す 
る場合は 『Change Password...』 を ク リ ッ ク し、 小ウ ィ ン ド ウで二回入力し て 『OK』 を ク リ ッ ク ます。 二つ 
が一致し ない と、 メ ッ セージ （The passwords entered do not match. Please re-enter.） が表示されて先に進め       
ません。 問題なければ元のウ ィ ン ド ウで 『OK』 を ク リ ッ ク し ます。

図 14-32. 暗号キーフ ァ イルに対するパス ワード の設定

　 次に表示される ウ ィ ン ド ウは暗号キーの設定です。 始めは図 14-33 左のよ う に 「Encryption Key」 セルは入  
力でき ない状態になっていますので、 チェ ッ ク ボスにチェ ッ ク し ます。 「Key Format」 を ASCII/Hex/Binary 
から選択し た後に 「Encryption Key」 セルに暗号キーを入力し ます。 ASCII は 16 文字以下、 Hex は 32 文字以 
下、 Binary は 128b 以下です。 問題なければ メ ッ セージ （Encrypted files are produced successfully.） が表示さ    
れて完了です。

図 14-33. 暗号キーの設定
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　 以上によ り 、 ECP5 では Diamond プロ ジェ ク ト ・ フ ォルダー直下に "<project>.sec” および ”<project>.bek”
の二つのバイ ナ リ フ ァ イルが生成さ れます （.bek が暗号化キーフ ァ イル） 。 MachXO3L/LF ではフ ァ イル
”<project>.key” も生成されます。 bek フ ァ イルはこれ以降の処理で適宜呼びだされます。 これらはプロ ジェ
ク ト 単位で共通で、 イ ンプ リ メ ンテーシ ョ ンご と に使い分ける こ と などはでき ません。

　 一旦パス ワード をデフ ォル ト から変更し てセキ ュ リ テ ィ ー設定が行われた場合で、 二回目以降に ”Security
Setting” を起動する と図 14-34 のよ う なウ ィ ン ド ウが現れ、 パス ワード入力が求められます。 不一致だ と エ 
ラー メ ッ セージが出て、 先に進めませんので、 ご注意下さい。

　 パス ワード が一致すれば、 図 14-34 のよ う なウ ィ ン ド ウにな り ますので、 暗号キーの変更が可能にな り ま 
すが、 パス ワード を紛失し て し ま った場合、 再現 ・ 回復でき ません。 .sec/.bek 両フ ァ イルを手動で削除し て、
や り 直すしかする しか手段はあ り ませんので、 ご留意 く だ さい。

図 14-34. 二回目以降のセキ ュ リ テ ィ ー設定の起動 （パス ワード変更後）

14.6.4 ビ ッ ト ス ト リ ームの暗号化

　 ECP5 に限っては、 一旦セキ ュ リ テ ィ ー ・ ツールで暗号化キーフ ァ イルを生成する と、 そのプロ ジェ ク ト
は [Export Files] のサブプロセス [Bitstream File] で生成される bit フ ァ イルは暗号化された ものが生成されま  
す。 ス ト ラ テジー・ オプシ ョ ンなど、明示的な設定方法はあ り ません。複数のイ ンプ リ メ ンテーシ ョ ンがあっ
て も、 全て適用されます。 暗号化を し ない場合は、 生成済みキーフ ァ イル一式を手動で削除し ます。

　 ECP5 フ ァ ミ リ ー以外や別フ ローでビ ッ ト ス ト リ ームの暗号化が必要な場合はデプロ イ メ ン ト ・ ツールを
用います。 第 15.1.7 項をご参照 く ださい。

14.6.5 MachXO3D におけるセキ ュ リ テ ィ ー設定

　 MachXO3D も暗号化や認証機能対応のための設定はセキ ュ リ テ ィ ・ ツールを用いますが （図 14-35 は設定 
ウ ィ ン ド ウ例） 、 セキ ュ リ テ ィ ーレベルが何段階かあ るため、 スプレ ッ ド シー ト ・ ビ ュー [Global Preference] 
の sysConfig オプシ ョ ン設定やプロ グ ラ マーのオペレーシ ョ ンを含めて、 機能 ・ 動作がやや複雑です。 詳細は
テ ク ニ カ ル ノ ー ト TN-02069 MachXO3D Programming and Configuration Usage Guide、 TN-02091 MachXO3D       
Embedded Security Block 他をご参照 く ださい）。

　 ・ 「Flash Protection」 はパス ワード によ る ア ク セスの保護の設定です （”xxx.key” を生成）。 プロ グ ラマーの 
”Advanced Security Keys Programming” ア ク セスの ”Security Program Password Key” オペレーシ ョ ンで、 保護      
する対象を指定するオプシ ョ ンがあ り ます。 これらはフ ィ ーチャー行にス ト ア されます。

　 ・ ビ ッ ト ス ト リ ームの暗号化は ”AES Encryption” で指定する キーで行います （”xxx.bek” を生成）

　 ・ビ ッ ト ス ト リ ームの認証は ”SHA256 ハッ シュ符号 ” で生成し たビ ッ ト ス ト リ ームのダ イ ジェ ス ト に対し
て秘密鍵で ECDSA 符号化し たシグニチャーと、 これを公開鍵で復号化し た ものを比較し て一致 ・ 不一致
を検出する こ と で行います

　 『Default Key』 や 『Auto Generated Key (Pair)』 ボタ ンを ク リ ッ クする と、 それぞれツールが自動的にキーを    
生成し て各セルを満た し ます。 ユーザー入力も可能です。
Lattice Diamond プログラマー 14-19
©2021 Macnica, Inc.



Rev.3.12
図 14-35. MachXO3D のセキ ュ リ テ ィ ー設定ウ ィ ン ド ウ例

　 セキ ュ リ テ ィ ー・ツールでの設定が完了する と、プロ ジェ ク ト 下に ”security_setting” と い う 名称のサブフ ォ
ルダーが生成され、 "<project>.secproj” および ”<project>.bek” と ”<project>.key” の三つのバイナ リ フ ァ イル
が生成されます。 公開鍵 （Public Key） と秘密鍵 （Private Key） を生成し た場合は、 ”<project>.pub” と ”<proj-  
ect>.prv” のキーフ ァ イルが二つ生成されます。

14.6.6 暗号キーのプロ グ ラ ミ ング ： ECP5

　 暗号化し たビ ッ ト ス ト リ ームをプロ グ ラ ミ ングをするためには、 予め暗号キーをプロ グ ラ ミ ング し てお く
必要があ り ます。ECP5 よ り 前の LatticeECP3 フ ァ ミ リ ーまでのオペレーシ ョ ン と は異な り ますので、注意必
要です。暗号キー と、 そのキーで暗号化済みの書き込みフ ァ イルを一度にプロ グ ラ ミ ングする こ と はでき ません。

暗号キーが未書き込みの状態で、 暗号化済みビ ッ ト ス ト リ ームを用いてコ ンフ ィ グレーシ ョ ンする こ と はで
き ません。

　 暗号 キ ーのみの プ ロ グ ラ ミ ン グ は、 図 14-36 に示す よ う に 「Access mode」 を ”Advanced Security Keys    
Programming”、 「Operation」 を ”Security Program Encryption Key Only” に指定し ます。

図 14-36. 暗号化キーのプロ グ ラ ミ ング設定

　 　 既に作成済みの暗号化キーフ ァ イル .bek を 『Load Key...』 ボタ ンで読み込みますが、 図のよ う にパス 
ワード入力を求められます。 一致すれば図 14-36 の右のよ う に 「Encryption Key」 セルが ” ● ” でフ ィ ルされ  
ますが、 一致し ない と先には進めません。
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　 こ こ で、 「Program key lock」 オプシ ョ ンをチェ ッ ク （イネーブル） する と、 暗号キーフ ァ イルを リ ード バッ  
クする手段がな く な り ます。 その場合、 キーが正しいかど う かは、 暗号化ビ ッ ト ス ト リ ームをプロ グ ラ ムす
る こ と によ ってのみ確認でき ます。それでも良い場合は「Type ‘yes’ to confirm」セルに ”yes” と タ イプし ます。

　 また 「Encrypted Bitstream Only」 オプシ ョ ンは、 このオペレーシ ョ ン後にデバイ スは暗号化済みビ ッ ト

ス ト リ ームのみを受け付ける よ う にな り ます。 外付け SPI フ ラ ッ シュ メ モ リ ーに保存済みの暗号化し ていな
いビ ッ ト ス ト リ ームによ る MSPI モード での起動もでき ません。 上と同様に ”yes” を入力し て誤設定し ない
よ う にし ます。

　 既に記述し た通 り 、暗号キーは OTP ですので、一度プロ グ ラ ムする と、書き換えはでき ません。「Encrypted
Bitstream Only」 オプシ ョ ン も一旦設定する と 取 り 消しでき ませんので、 ご注意 く ださい。

　 設定完了後、 こ のウ ィ ン ド ウ を抜けて、 プ ロ グ ラ マーでオペレーシ ョ ン を実行し ます。 プ ロ グ ラ マーの
[Status] が ”PASS” と表示されれば成功です。

14.6.7 暗号化済みビ ッ ト ス ト リ ームの書き込み ： ECP5

　 暗号化済みビ ッ ト ス ト リ ームの書き込み設定は通常 と 同じ で、 ア ク セスモー ド は ”ISC1532 Mode”、 オペ 
レーシ ョ ンは ”Fast Program” を選択し ます。 暗号キーをプロ グ ラ ム し ていない場合はオペレーシ ョ ンに失敗 
し ます。 前項で示す暗号キーをプロ グ ラ ム済みの場合にのみ可能です。

　 外付け SPI フ ラ ッ シ ュ メ モ リ ーに プ ロ グ ラ ム す る 際には ア ク セ ス モー ド が [SPI Flash Background  
Programming]、 オペレーシ ョ ンは [SPI Flash Erase, Program Verify] などを指定し ます。

14.7 その他の機能

14.7.1 ダウ ン ロード ・ ケーブル と I/O ポー ト の設定

　 デバイ ス ・ スキ ャ ンが成功し ない場合、 ダウ ン ロード ・ ケーブルの設定が正し く ない可能性があ り ますが、
その確認には、”Download Debugger” が有用です。プロ グ ラマーをデタ ッチし て Design → Utilities → Download 
Debugger と選択し て起動後、 Configuration → Cable and I/O Port Setup... と選択し ます。 『Cable Detect』 ボタ       
ンを ク リ ッ ク し て、 意図する状態と相違がないかを確認し ます ( 図 14-37)。

図 14-37. ケーブル設定の再確認

14.7.2 JTAG 信号線接続の確認

　 ダウ ン ロード ・ケーブルの設定が正し く て もデバイ ス ・ スキ ャ ンが失敗する場合、フ ラ イ ワ イヤ形式のケー
ブルや PCB 配線が各 JTAG 信号線の期待する配線と合致し ていないこ と が考え られます。この場合 GUI を用
いて接続テス ト をする こ と ができ ます。

　 プロ グ ラ マーのウ ィ ン ド ウ右側に図 14-38 の左部のよ う なセ ク シ ョ ンがあ り ます。 『Debug Mode ...』 ボタ
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ンを ク リ ッ クする と右部のよ う なウ ィ ン ド ウが表示されますので、 『Test』 ボタ ンなどで接続状態が確認でき
ます。 ア ク シ ョ ン と対象信号は左側の表内の白色セルを ク リ ッ ク し て指定し ます。

　 例えば TDO の Read セルを ク リ ッ クする と チェ ッ ク マークが表示されますので、 その後 『Test』 を ク リ ッ
ク し ます。 リ ード結果がロ グフ ァ イルに書き出されますので、 実際の論理レベル と合致するかが確認でき ま
す。

　 TDO 以外は全て出力信号ですので、 ト グル （Toggle） ・ High 固定 （Hold High） ・ Low 固定 （Hold Low） のい  
ずれかア ク シ ョ ンを意図する信号に対するセルをチェ ッ ク し ます。 『Test』 ボタ ンを ク リ ッ クする と、 指定し
たア ク シ ョ ン （レベル） に出力が ド ラ イブされますので、 接続の正し さ を確認でき ます。

図 14-38. 信号接続テス ト GUI

14.7.3 JTAG ク ロ ッ ク周波数の変更

　 レガシーデバイ ス と か、 何ら かの事由で JTAG か ら のオペレーシ ョ ンが失敗する際に、 JTAG ク ロ ッ ク
（TCK） の周波数を遅 く する こ と で問題が解消する場合があ り ます。

　 プロ グ ラ マーをデタ ッチし た後、 図 14-39 のよ う に Edit --> Settings... と たど る と右のよ う な画面が表示   
さ れます。 「Pulse Width Delay Settings」 部の 『Use custom pulse width delay』 ボ タ ン を イ ネーブル し、 [TCK       
low pulse width delay (0-10x):] 行の値を変更し ます。 デフ ォル ト は １ で、 大き く するほど周波数が遅 く な り ま    
す。
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図 14-39. TCK 周波数の変更

　 周波数の算出式は次の通 り です。

　  HW-USBN-2A Freq. = 6 / (1 + TCK Delay) [MHz] ‘0’ → 6MHz, ‘1’ → 3 MHz, etc.

　  HW-USBN-2B Freq. = 4 / (1 + TCK Delay) [MHz] ‘0’ → 4MHz, ‘1’ → 2MHz, etc.

14.8 USB ド ラ イバーのイ ン ス ト ール
図 14-40. USB ド ラ イバーのイ ン ス ト ール要求初期画面

　 ターゲ ッ ト ボード を初めて USB ポー ト に接続し た場合に、USB ド ラ イバーのイ ン ス ト ールが事前に完了し
ていない と、 イ ン ス ト ールを促す Windows の メ ッ セージが表示されます。 『一覧または指定の場所から イ ン
ス ト ールする』 を選択し次に進みます。（Windows は Administrator 権限でロ グ イ ン し ている必要があ り ます）。

図 14-41. USB ド ラ イバーのフ ォルダー指定

　 次の表示で ” 次の場所を含める ” を選択し て、『参照』 ボタ ンでブラ ウズ し て ”C:\WINDOWS\system32” を
指定し ます ( 図 14-41)。 その後 『次へ』 を ク リ ッ ク し ます。
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図 14-42. FTDI USB ド ラ イバーのコ ピー元指定

　 FTDI USB ス レーブデバイ スがボー ド 上にあ る場合、 続いて図 14-42 に示すよ う な画面が表示されます。  
『参照』 ボタ ンでブラ ウズ し て ”C:\WINDOWS\system32\drivers” を指定し、 『OK』 を ク リ ッ ク し ます。 これ
以外に ” フ ァ イルが必要 ” と促される場合があ り ますが、 同様に ”C:\WINDOWS\system32” か ”C:\WIN-
DOWS\system32\drivers” を指定し て手順を完了し ます。

図 14-43. デバイ スマネージ ャの起動 （ウ ィ ン ド ウの一部）

　 その後、 システム ・ プロパテ ィ （コ ン ト ロールパネル） のデバイ スマネージ ャ ( 図 14-43) で、 ボード を接 
続し た状態で正常に認識されている こ と を確認し ます ( 図 14-44)。

図 14-44. デバイ スマネージ ャの USB ド ラ イバー表示例 （左 ： FTDI あ り 、 右 ： な し）
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