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Famous Chollima (標的: 暗号資産関連)

2024年10月に暗号資産関連企業を狙った攻撃を確認しました。その手口は、ソースコード管理サ

ービスの一つであるBitbucketから BeaverTailが含まれているNode Package Manager 

(NPM) パッケージをダウンロードさせて実行するよう誘導させるものでした。

10月に観測したBeaverTailは5月に観測したものと比較すると窃取対象であるブラウザ拡張機能の

暗号資産ウォレットの種類が9から21に増えていました。また、InvisibleFerretも本体の復号ロジッ

クが過去のものより複雑になっていました。詳細は弊社セキュリティ研究センターブログで解説をしてい

ます
15

。

図 6. RokRATによるUnHook

15.	  https://security.macnica.co.jp/blog/2024/10/-contagious-interview.html
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TA410 (標的: 不明)

12月にパブリックマルウェアリポジトリに攻撃グループTA410のツールであるFlowCloud ツー

ルセットの1つhcClientLoaderが日本と台湾からアップロードされました。感染手口の特定はで

きていませんが、hcClientLoaderのファイル名が”msedgeupdate.dll”で、RAT本体である

hcClientが暗号化されたファイル名が”msedgeupdate.dat”であることから別の正規ファイ

ル”MicrosoftEdgeUpdate.exe”を使いDLL Side-Loadingでメモリ上にhcClientを展開する

ものと考えています。

また、設定情報からこのhcClientが新しいバージョン”FlowThrough v7.0.0” であることが分かり

ました。本検体が攻撃に使われた時期は設定情報にあるid_prefixの値から2024年の3月頃の可能性

があるとみています。過去2022年〜2023年にかけてUSB経由でFlowCloud ツールセットのもう一

つのRAT fcClientに感染させる攻撃キャンペーンを観測しました。今回の件はTA410がFlowCloud 

ツールセットのアップデートを継続していることを示し、引き続き警戒が必要であると考えられます。

図 7. InvisibleFerret（復号後のコード）

2024 年 12 月
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UNC5221 (標的: 政府関連、製造関連)

2024年12月中旬頃からIvanti社のアプライアンス装置にて、syslog転送が停止していたり、ファイルの

健全性をチェックするツールの実行が停止したり、整合性チェックツール（Integrity Checker Tool: 

ICT）の実行が失敗するといった事象を複数件確認しました。その後、2025年1月初旬にCVE-2025-

0282のリモートコード実行の脆弱性とCVE-2025-0283の権限昇格の脆弱性ならびに攻撃事例が

公開されました。攻撃の結果として、SPAWNシリーズのバックドアや、Gh0stRAT (DslogdRAT) の実

行と関連の見られるWebShellが/home/webserver/htdocs/dana-na/cc/ccupdate.cgiに

挿入されている装置も検出されました。

WebShell SHA256: f48857263991eea1880de0f62b3d1d37101c2e7739dcd862

9b24260d08850f9c

図 8. hcClient設定情報

図 9. ccupdate.cgiに挿入されたWebShell

2025 年 1 月
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MirrorFace (標的: 政府関連)

MirrorFace攻撃グループのANELへの感染を目的としたマクロのついたExcelファイルが、パブリック

マルウェアリポジトリにアップロードされました。警告を無視してマクロを実行すると、3つのテキストボック

スのBase64でエンコードされた文字列をデコードして得られるzipファイルを展開して、ジャストシステム

社の正規実行ファイルJSLNTOOL.exe、実行に必要なMicrosoft社のDLLファイル、ローダのJSFC.

dllファイルと暗号ファイルの4つのファイルを%localAppdata%\Microsoft\Media Player\

Transcoded Files Cache\<random value>に保存して実行します。実行はExplorer.exe

から JSLNTOOL.exeのフルパスを指定して実行されます。また、このExcelファイルから感染を狙った

ANELはバージョン情報が難読化されたものでした。

Excel SHA256: 488201c08219f5cbd79d16702fb909d4e8ad8fa76819a21e0f2

62e2935e58dd2

C2: http://192[.]46[.]215[.]56/w7Fd3vGIv7

図 10. ANELの難読化されたバージョン情報

2025 年 3 月
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本章では、先に引用した公開されている調査報告ではまだ触れられていない、弊社が分析した標的型攻撃

とその手法について、傾向も含め詳しく解説します。

攻撃の概要

LotL攻撃は、攻撃者がシステム内に既に存在する正規のソフトウェア
16 17

を中心に利用して行う攻撃手法

です。そのため一連の攻撃は、ITシステムの通常の利用と見える可能性が高いため、悪意のある活動が検

知されにくくなる特長があるとされます。これまで観測された標的型攻撃の多くでは、国家支援の開発に

よる標的型攻撃グループが使うバックドア (本書のPlugXやANELなど、これらもメモリに展開されて動

作するため、アンチウイルスのようなレガシーな対策では検出が難しい場合が多い) が設置されます。これ

らバックドアが発見されると、設置されたファイルパス、ハッシュ値やレジストリ値、通信先のアドレスなどが

IOCとしてセキュリティ業界で共有されてきました。LotL攻撃ではバックドアのIOCの共有も難しいため、

攻撃の検出や攻撃者の帰属が更に難しいとされます。一方で、バックドアを設置した攻撃でもLotL攻撃で

も、攻撃者は侵入に成功したPCやサーバに対してリモートから正規のコマンド実行、たとえば、レジストリ

コマンドを使ったクレデンシャルデータへのアクセス、netコマンドによる別システムへのログオンなどを行

うことに違いはありません。冒頭では、これらが正規のシステム活動に見えると記載していますが、通常の

WindowsのGUI操作やIT管理者がバックグラウンドで実施する設定変更の作業などではまず使わない

コマンドも多くあります。そのため、過検出がある前提でコマンドの実行を監視するようなハンティングアプ

ローチにより、攻撃の検出に成功しているケースが多くあります。弊社で観測したこれら攻撃の中には、最

終的な目的がランサムウェアによるものか、標的型攻撃の長期潜伏を目的としたものか判断が難しいとこ

ろがありますが、標的や攻撃手法 (ゼロデイが使われたかどうか) などから標的型攻撃と思われるものに

ついて、観測事例を紹介します。

LotL 攻撃

16.	 https://lolbas-project.github.io/

17.	 https://www.loobins.io/
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図 11. 報告されている典型的なVolt Typhoonによる攻撃の図示

図 12. 外部公開デバイスで侵入した拠点のPCを足場に本社サーバへリモートログオン

観測事例

事例

2025 年 2 月、 国内製造業種の組織では、 東南アジア拠点から日本のドメインコントローラへのアクセ

スがあり、 ドメインコントローラでの EDR によるプロセスの実行記録とコマンドラインのハンティングによ

り攻撃を検出しました。 リモートログオンのアクセス元は東南アジア拠点の Windows PC でしたが、 そ

の Windows PC へのアクセス元は FortiGate デバイスへの脆弱性攻撃からの侵入と思われます。

Windows サーバで観測された攻撃コマンドは、 国内のドメインコントローラでの ntds.dit へのファイル

アクセス、 whoami, net group といったコマンドの実行です。 また、 サービスとして常駐動作した場

合の PSEXEC の設置が確認されています。

202５ © Macnica, Inc. All Rights Reserved.

日本を狙うサイバーエスピオナージ (標的型攻撃) の動向2024年度 

標 的 型 攻 撃 の 実 態 と 対 策 ア プ ロ ー チ 



18

その他に、2025年3月にIvanti社のCVE-2025-22457、2025年1月にSonicWall SMA1000

シリーズのCVE-2025-23006、2023年にはFortiGate VPNのCVE-2023-27997と関連した

と思われる攻撃をこれら脆弱性の悪用が公表される前に観測しています。これら脆弱性を攻撃したと思わ

れる侵入も同様に、内部ネットワークのWindowsサーバへのリモートログオンが発生し、同様のコマンド

実行があり、攻撃が検出されています。2021年頃に観測されたVPNデバイスの脆弱性攻撃から侵入する

A41APT攻撃キャンペーン
18

では、Windowsサーバへのリモートログオンの後に、SigLoaderやそれが

メモリに展開するCobalt Strikeといったバックドアが設置されていました。最近のVPNデバイスの脆弱

性が公表される前のゼロデイ攻撃による最近の侵入では、LotL攻撃によりバックドアが設置されるケース

が減っているように思われます。2023年以降に観測したLotL攻撃では、検出までに攻撃者が実行したコ

マンドは、実行回数の多い順に次のような傾向になりました。

LotL攻撃の検出に向けて

Volt Typhoonの公開情報
19

の検出に関連した箇所にも、EDRの実行履歴から攻撃コマンドを検索す

るクエリーが記載されています。標的型攻撃グループが背後にあると思われるLotL攻撃の他に、ランサ

ムウェアを最終的に使う攻撃でも、外部公開デバイスから侵入した後にLotL攻撃でバックドアを設置せ

\Device\HarddiskVolume2\Windows\NTDS\ntds.dit (File Access)

cmd.exe /Q /c whoami

cmd.exe /Q /c net group “domain admins” /dom 

\Device\HarddiskVolume2\Windows\PSEXESVC.exe (File Access)

net group “domain admins” /dom

cmd.exe /Q /c

whoami

tasklist /v

net user <user>

net user <user> <password>

wmic process list

net group “domain admins” /dom

REG ADD “HKLM\SYSTEM\CurrentControlSet\Control\Terminal Server” /v 

fDenyTSConnections /t REG_DWORD /d 0 /f

18.	 https://jsac.jpcert.or.jp/archive/2021/pdf/JSAC2021_202_niwa-yanagishita_jp.pdf

19.	 https://www.microsoft.com/en-us/security/blog/2023/05/24/volt-typhoon-targets-us-critical-infrastructure-with-living-off-the-land-techniques/
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更に拡張して他の脅威も含めて様々なハンティングクエリーを実装して攻撃を早期に検出することも可能

です。これを実施するために参考になる公開のクエリーもあります
21

。一方で、このような本格的なハンティ

ングを自社で実施する場合、以下のような作業が必要であり、国内企業の場合、自社にセキュリティ専門家

を複数確保できているケースが多くないため、EDRベンダやSOCなどの外部にハンティングを委託される

ケースが多いと思われます。製品のアラートを監視するだけでは検出は難しく、アラートの無いログの中か

ら攻撃の痕跡を見つけるアプローチが必要である点に留意してください。

SPL

| tstats `security_content_summariesonly` count min(_time) as 

firstTime max(_time) as lastTime from datamodel=Endpoint.Processes 

where (Processes.process_name=”whoami.exe” OR Processes.

process_name=”tasklist.exe” OR Processes.process_name=”netsh.

exe” OR Processes.process_name=”quser.exe” OR Processes.process_

name=”systeminfo.exe” OR Processes.process_name=”wmic.exe”) by 

Processes.process_name Processes.process Processes.parent_process_

name Processes.parent_process Processes.process_id Processes.parent_

process_id Processes.dest Processes.user 

| `drop_dm_object_name(Processes)` 

| `security_content_ctime(firstTime)` 

| `security_content_ctime(lastTime)`

ず、ドメインコントローラを中心としたWindowsサーバへ攻撃者がリモートログオンして攻撃の最後の段

階でランサムウェアを実行するケースを観測しています。そのため、サーバOSを中心にEDRを展開してお

き、whoami.exe, tasklist.exe, wmic.exe等のコマンドだけでも実行を監視しておくことで、早期

に侵入に気付ける可能性があると思われます。 

以下は、 その検出クエリー例ですが、 攻撃事例から引用したコマンドの他に、 攻撃者が良く使う一方で

一般にはあまり使われない quser, systeminfo, netsh を追加しています。 LotL 攻撃だけでなく

バックドアを使う攻撃に対しても有効に機能します。 また、 cmd.exe /c での実行も多くこれを検出

するクエリーも有効と思われます
20

。

20.	 https://research.splunk.com/endpoint/54a6ed00-3256-11ec-b031-acde48001122/

21.	 https://research.splunk.com/detections/
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日々公開される有償無償の脅威インテリジェンスの把握とハンティングクエリーの作成

ハンティングの実施

	

 

CVE-2025-0282 を悪用した攻撃キャンペーンの分析

● クエリーにヒットした場合、コマンド検索の例では、親プロセスに不審な点 (特権ユーザでの

実行、ウェブサーバ、インジェクションされた不審なパスの正規プロセスからコマンドが実行さ

れている など) がないかを判断する

● 攻撃が確定した場合、更に前後の時間で他のコマンドの実行や、リモートログオンの有無な

どを調べてタイムラインを作成する

Ivanti社は、2025年1月8日（現地時間）にVPN機能を提供する製品であるIvanti Connect 

Secureなどにおける脆弱性に関するアドバイザリを公開しました。公表された脆弱性は、スタックベースの

バッファオーバーフローにより認証をバイパスし任意のコードの実行が可能な脆弱性CVE-2025-0282

と認証後に権限を昇格できる脆弱性CVE-2025-0283でした。

脆弱性情報が公開される前の2024年12月中旬から、日本国内においてCVE-2025-0282が悪用さ

れたと考えられる侵害が複数確認されました。今回のキャンペーンでは初期侵害時に機器のsyslog転送

を停止する手口であったため、ログを監視していた組織では侵害の早期発見に繋がっていました。ここで

は、弊社が観測・分析した攻撃者のTTPについて詳しく解説します。

攻撃者が設置したツール

我々は初期侵害後に攻撃者が設置した以下のツールを分析しました。

・BusyBoxカスタムツール (SPAWNSNARE)

・WebShell

・ReverseSSH (オープンソース）

・SPAWN family（SPAWNANT、SPAWNMOLE、SPAWNSNAIL）

・Gh0stRAT (DslogdRAT)

BusyBoxカスタムツール (SPAWNSNARE)

ファイル名: dsmain

複数のUNIXコマンドを実行可能とするオープンソースBusyBox v1.36.1をベースに、カーネルイ

メージvmlinuxの解凍や指定したファイルをカスタマイズされたAES（Advanced Encryption 

Standard）方式で暗号化・復号する機能を有しています。このツールは起動パラメータで、使う機能を指

定します。Mandiant社は、このツールをSPAWNSNAREと呼んでいます
22

。

22.	 https://cloud.google.com/blog/topics/threat-intelligence/china-nexus-exploiting-critical-ivanti-vulnerability?hl=en

● PC・サーバの管理者への連絡、ネットワーク切断などの一次措置

ログ基盤のパフォーマンスのチューニング (ハンティングが複数重なるとログ基盤が遅くなるなどへの対応)
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このBusyBoxカスタムツールがサポートするアプレットは以下の通りです。

表 2. BusyBoxカスタムツール 起動パラメータ

図 13. BusyBoxカスタムツール メイン処理

パラメータ 機能

-g カーネルイメージから vmlinux を解凍し抽出する

-e パラメータで指定した 256bit の鍵を使い、 同じくパラメータで指定したファイル

をカスタムした AES で暗号化する

-d パラメータで指定した 256bit の鍵を使い、 同じくパラメータで指定したファイル

をカスタムした AES で復号する

アプレット 本ツールがサポートするコマンド機能 （アプレット） を実行。

例 : dsmain find .
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本ツールは、初期侵害後に追加のファイルダウンロードや内部活動で使用するものと考えられます。

また、本ツールは2024年1月に台湾からパブリックマルウェアリポジトリにアップロードされています。この

ことから攻撃者は少なくとも1年以上前から、このツールをLinux系OS機器の侵害で使用しているとみて

います。

WebShell

ファイル名: ccupdate.cgi

アプライアンスのccupdate.cgiファイルにWebShellがインジェクションされていました。外部より当該

ファイルにアクセスする際に、Cookieヘッダーに特定のパラメータと値が含まれていると、URLクエリーで

渡されたdataに設定されている任意のコマンドが実行されます。

図 14. サポートするコマンド（アプレット）
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下図はWebShellの動作検証をした際のリモートからwhoamiコマンドを実行した結果です。

ReverseSSH

ファイル名: nlsshd

Mandiant社は、攻撃者がシェルスクリプトを使いPHASEJAM（機器のcgiファイルにWebShellを追

加するマルウェア）を実行するのを観測しています。
23

図 15. ccupdate.cgiファイルにインジェクションされたWebShell

図 16. WebShellコマンド通信イメージ

23.	 https://cloud.google.com/blog/topics/threat-intelligence/ivanti-connect-secure-vpn-zero-day/?hl=en
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PHASEJAMが実行されたケースと同じようにbase64エンコードされたコードが /tmp/.t として書き

込まれます。

nlsshdはGo言語で開発されたオープンソースのreverseSSH
24

です。reverseSSHはリバースコネク

ト機能を有したsshサーバ機能を提供し、上記の例ではローカルポート2233に対して外部からssh接続を

可能とするように起動することを示しています。

もう一方のbase64エンコードされたコードは、/tmp/svbとして書き込まれます。svbファイルは非常に

小さなELF形式の実行ファイルで、PHASEJAMの場合と同じ目的でroot権限に昇格し /tmp/.tを実行

するのに使われていました。

弊社は、シェルスクリプトを使いPHASEJAMが実行されるのと同じ手口でPHASEJAMとは別のファイ

ルが実行されたのを確認しています。

図 17. 実行されたシェルスクリプト

図 18. /tmp/.t シェルコマンド内容

24.	  https://github.com/Fahrj/reverse-ssh
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SPAWN Family (SPAWNANT, SPAWNMOLE, SPAWNSNAIL)

SPAWNANT ファイル名: libupgrade.so

SPAWNMOLE ファイル名: libdsproxy.so

SPAWNSNAIL ファイル名: libdsmeeting.so

UNC5221のツール SPAWN Familyの内、インストーラであるSPAWNANT、webプロセスにインジェ

クションし、外部からのトラフィックを選別・転送するSPAWNMOLE、バックドア機能を提供する

SPAWNSNAILが設定されていたケースを確認しました。我々が分析したSPAWN Family

は、Mandiant社が分析している内容
25

との大きな違いはみられませんでした。

Gh0stRAT (DslogdRAT)

ファイル名: dslogd

このマルウェアはELF形式 64bitの実行ファイルで遠隔操作機能を提供するRATで、DslogdRATと呼

称されています
26

。

図 19. svbの処理

25.	 https://cloud.google.com/blog/ja/topics/threat-intelligence/ivanti-post-exploitation-lateral-movement

26.	 https://blogs.jpcert.or.jp/ja/2025/04/dslogdrat.html
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図 20. 設定情報の構造

このファイルにはシンボルテーブルが残されていたため、変数や関数名を復元することができました。m_

socket、m_bPacketFlag、mbIsRunning, sendWithSplit などのサイバークライム、エスピオナ

ージで多く使われるGh0stRATの変数、関数名とコードで共通点がみられることから、このRATは

Gh0stRATをベースに開発されたと弊社は考えています。

設定情報は0x63シングルバイトでXORエンコードされファイル内部に埋め込まれています。設定項目で特

徴的な項目は、自身がクライアントもしくはサーバとして動くモードと通信を行う開始時間と終了時間です。
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図 21. 今回分析したGh0stRATの設定情報

このGh0stRATは、遠隔操作機能としてファイルアップロード・ダウンロードやリモートシェル、通信転送を

提供しています。

202５ © Macnica, Inc. All Rights Reserved.

日本を狙うサイバーエスピオナージ (標的型攻撃) の動向2024年度 

標 的 型 攻 撃 の 実 態 と 対 策 ア プ ロ ー チ 



28

C２サーバとの通信データのフォーマットを以下に示します。通信データは複数のパケットに分割されてお

り、最初のパケットにデータの開始フラグであるm_bPacket、データの種別を示すID、サイズが設定され

ています。データ本体は2番目のパケット以降で送る形式になっています。

図 22. Gh0stRATがサポートするリモートコマンド

図 23. 通信データフォーマット（例:サイズ0x74のデータを送る場合)
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通信データは、7バイトのキーでXORされており、以下スクリプトで通信データをデコードすることが可能で

す。

図 24. Gh0stRATとC2サーバ間の通信データ

図 25. 通信データをデコードするスクリプト

202５ © Macnica, Inc. All Rights Reserved.

日本を狙うサイバーエスピオナージ (標的型攻撃) の動向2024年度 

標 的 型 攻 撃 の 実 態 と 対 策 ア プ ロ ー チ 



30

図 26. 通信データ本体例（上:エンコードされたデータ、下:デコード後のデータ）

初期侵害後の活動

多くのケースでは影響は侵害されたアプライアンスに留まっていましたが、侵害したアプライアンスを足場

として内部ネットワークを探索しADサーバを含む他サーバへの侵入が確認されたケースも確認されまし

た。
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図 27. CVE-2025-0282攻撃キャンペーンで観測されたTTP
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Reconnaissance（偵察）では、攻撃者はアプライアンスのバージョンを把握するためにアプライアンス

の特定のURLにアクセスしました。また、今回の攻撃キャンペーンではログに “ Invalid IFT packet 

received from unauthenticated peer <攻撃者のIP>”のメッセージが残されていたことを確

認しています。これらのことから、Reconnaissance（偵察）と初期アクセス（Initial Access）を早期

に検出するためには、アプライアンスのログを外部サーバに転送し監視することが有効だと考えられます。

また、機器を侵害するためのエクスプロイトの際に、通常みられない多い通信量が発生するケースもありま

す。そのため、通信量をファイアウォール（Firewall）で監視することも早期の検出に繋がります。Initial 

Access（初期アクセス）、Execution（実行）、Persistence（パーシステンス）、Collection（収集）に

おいてはEDR製品を初めとするセキュリティ製品が導入できない、どのようなログが残るかが不明などの

課題があります。しかし、ログを外部へ転送し監視しておくことで、ログが停止されたなどの疑わしい挙動を

早期に検出できる可能性があり、ログ監視は検討の価値があります。Command & Control（遠隔操

作）では、アプライアンスの正規通信先を事前に把握しておくことにより、ファイアウォールで追加のツール

をダウンロードする外部通信をブロック・検出することができます。Lateral Movement（感染拡大）で

は、アプラインスから内部ネットワークへの通信を監視することで検出することができます。NDR、Micro 

公開アプライアンス侵害のTTPと対策に関する考察

今回のCVE-2025-0282を悪用した攻撃キャンペーンで観測されたTTPを、MITRE ATT&CKフレー

ムワークの分類に当てはめて整理しました。



32 202５ © Macnica, Inc. All Rights Reserved.

日本を狙うサイバーエスピオナージ (標的型攻撃) の動向2024年度 

標 的 型 攻 撃 の 実 態 と 対 策 ア プ ロ ー チ 

ORB（Operational Relay Box）ネットワークに組み込まれるリスク

外部に公開しているアプライアンスなどのアセットが侵害される大きな影響の一つが組織内ネットワ

ークへの侵入ですが、もう一つの影響が侵害されたアプライアンスがORB（Operational Relay 

Box）ネットワークに組み込まれて踏み台にされ、他の攻撃へ悪用されてしまうことです。

ORBネットワークは、攻撃通信の検出を回避、通信元の追跡を困難にすることを目的としたメッシュ

ネットワークです。侵害した機器をノード（Mandiant社は、Traversal Nodes、Exit/Staging 

Nodesと分類）としてネットワークに組み込みます。中国と関連があるとされる複数の攻撃グルー

プが使用していると考えられており、代表的な攻撃グループがVolt Typhoonです。Mandiant

社がORBネットワークに関する詳細な分析記事を公開しています[1]。弊社は過去2017年頃の

BlackTechの攻撃活動で、日本国内の家庭用ルータがC2サーバと侵害された機器間の通信を中

継するノードとして悪用されていたのを観測しています。また、独立行政法人情報処理推進機構（IPA）

は、国内の複数組織が公開アセットの脆弱性が悪用されてWebShellが設定された事例について解

説し、ORBネットワークに組み込まれ踏み台とされるリスクについて注意喚起をしています[2]。

ORBネットワークのノードとして悪用されることは組織内ネットワークの侵害と比較すると気づきにく

いですが、自組織が保有する公開アセットの侵害が他組織への攻撃に加担してしまうことに繋がるリス

クもあることを改めて注意喚起として記載します。

[1] https://cloud.google.com/blog/topics/threat-intelligence/china-nexus-espionage-orb-networks?hl=en 

[2] https://www.ipa.go.jp/security/security-alert/2024/alert_orb.html

Segmentation、認証情報の悪用を検出するITDR（Identity Threat Detection and 

Response)などの対策ソリューションが複数あるため、運用設計を行い内部に侵入された後の攻撃を早

期検出するソリューションを検討することも一つのアプローチであると考えています。

ここでは、CVE-2025-0282を悪用された攻撃を基にTTPと対策を整理しましたが、他社のアプライア

ンス製品でも同様のCountermeasure（対策）を活用できると考えています。この内容が、使用している

アプライアンスに対する攻撃のTTPと対策の整理・検討にも活用いただければと思います。
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2024年度に観測された攻撃の主要トピックの1つが、外部公開アセットの侵害です。1年の間に様々な製

品の脆弱性とその悪用が報告されました。表3はその中から主に外部公開される製品の脆弱性で大きな

話題となったものを抽出したものです。振り返ると毎月のようにクリティカルな脆弱性が報告されていた状

況ですが、これはこの数年間続いている傾向です。このことからも自社で利用する外部公開サーバの製品

や、その管理者をしっかりと把握し、リスクに対処し続けるAttack Surface Management が重要で

あることがわかります。また、最近はメーカがゼロデイや脆弱性の悪用に関する情報を公表した際に、併記

される影響範囲や侵害調査手法の情報に追加や訂正が行われるケースが珍しくありません。更に、脆弱性

が公表された後に、海外のセキュリティベンダによるPoC公開や他アクターによる悪用が連鎖して発生す

る事例も多いため、自社環境での対処を終えたあとも油断せずに1ヶ月程度は脅威情報を継続ウォッチす

ることを推奨します。

2024年度の脆弱性振り返り

時期 CVE プロダクト 概要

2024 年 4 月

CVE-2024-3400 Palo Alto Networks PAN-OS
VPN ログイン画面 Global Protect の脆弱性。 国内外で広く悪用が観

測。 当初は特定機能が有効時のみ影響有りだったが後に訂正。

CVE-2024-20353、 CVE-2024-

20359
Cisco ASA、 FTD

各国の政府機関を狙う ArcaneDoor キャンペーンで UAT4356 が

2023 年 11 月頃から悪用と Cisco 社が発表。

2024 年 5 月 CVE-2024-24919
Check Point Quantum Security 

Gateways

機器の重要情報(認証情報等)を窃取可能な脆弱性。 当初はパスワード

認証時のみ影響ありとされていたが後に訂正され範囲が拡大。

2024 年 6 月 CVE-2024-4577 PHP Group PHP
脆弱性公表後、 翌日に PoC が公開され攻撃開始。 TellYouThePass

ランサムが悪用し数百台が一気に被害。 その後も国内外で広く悪用。

2024 年 7 月

CVE-2024-34102 Adobe Commerce、 Magento 通称 CosmicSting  として広範囲な悪用が各所で報告。

CVE-2023-45249 Acronis Cyber Infrastructure デフォルトの認証情報の脆弱性。 マイニングマルウェア等で悪用。

2024 年 9 月

CVE-2024-40766 SonicWall SonicOS
Akira や Fog ランサムによる悪用可能性を Rapid7、 Arctic Wolf、

Cisco が報告。 影響を受ける設定が初報から訂正。

CVE-2024-7593 Ivanti Virtual Traffic Manager
この時期に Ivanti 社製品の脆弱性が相次いで報告されていた。 管理画

面の脆弱性。

CVE-2024-8190、 CVE-2024-

8963
Ivanti Cloud Services Appliance

この時期に Ivanti 社製品の脆弱性が相次いで報告されていた。 2 つの

脆弱性を連鎖させて悪用。

2024 年 10 月

CVE-2024-9379、 CVE-2024-

9380
Ivanti Cloud Services Appliance

この時期に Ivanti 社製品の脆弱性が相次いで報告されていた。 管理者

権限が必要だが上記 CVE-2024-8963 と組み合わせで悪用が発生。

CVE-2024-29824 Ivanti Endpoint Manager Ivanti 社の統合エンドポイント管理製品の脆弱性。

CVE-2024-23113 Fortinet Multiple Products
FortiManager による Fortinet 製品管理に利用される Fgfm デーモ

ンの脆弱性。 過去のアドバイザリを更新し本脆弱性の悪用に言及。

CVE-2024-47575 Fortinet FortiManager

通称 FortiJump。 メーカ公表の数日前から悪用疑惑が出ており、 その

後、 非公開領域でゼロデイ情報が開示され議論を呼んだ。 Mandiant が

6 月以降の広範囲な悪用を発表。 メーカ初回情報の更新多数。

2024 年 11 月

CVE-2024-0012、 CVE-2024-

9474
Palo Alto Networks PAN-OS

PanOS の FW 管理画面が影響をうける脆弱性。 4 月の Global 

Protect に続いて PAN-OS が広く悪用された。 当初の“ 限定的な範

囲の攻撃” から新たな攻撃活動、 IOC が追記。

CVE-2024-51567、 CVE-2024-

51378
CyberPersons CyberPanel

LeakIX が PSAUX ランサムによる数万台の被害を報告。 他に

C3RB3R ／ Babuk も悪用。

表 3. 2024年度の印象的な脆弱性
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※ 上記表は広範囲に悪用された脆弱性やインパクトの大きかった主要な脆弱性を列挙したものです。

※ メーカ/製品名は CISA KEVカタログを参考にしており正式名称と異なる場合があります。
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2024 年 12 月

CVE-2024-11667 Zyxel Multiple Firewalls Helldown ランサムが 11 月前半頃より広く悪用。

CVE-2024-50623、 CVE-

2024-55956
Cleo Multiple Products

広範囲に悪用されている情報を Huntress、 Rapid7、 Sophos が報

告していたところ、 ランサムアクター Cl0P が犯行声明を出した。

CVE-2024-12356
BeyondTrust Privileged Remote 

Access 、 Remote Support 

関連は明確でないものの中国系攻撃者グループがによる米財務省への侵

入事案時に BeyondTrust 製品が原因となったとの報道。

2025 年 1 月

CVE-2025-0282 Ivanti Connect Secure

1 月 8 日にメーカよりゼロデイ事案として公表。 同時に Mandiant 社か

ら事案の詳細とともに 2024 年 12 月頃から悪用が観測されていた旨が

公表され、 広範囲な侵害が観測された。 その後も様々な攻撃事例が観測。

CVE-2024-55591、 CVE-

2025-24472
Fortinet FortiOS

FortiGate 7.0.x の管理画面が影響をうける脆弱性。 複数のランサムア

クターによる広範囲な悪用が観測されている。 初報後しばらくして CVE-

2025-24472 の情報が追記された。

CVE-2025-23006 SonicWall SMA 1000 同機器の管理画面が影響を受ける脆弱性。 IOC の追加。

CVE-2024-53704 SonicWall SonicOS
ログイン中のユーザの VPN セッションが奪われる脆弱性。 複数のセキュ

リティベンダが PoC を公開し 2 月に KEV へ追加された。 IOC の追加。

2025 年 2 月

CVE-2023-20198 

CVE-2023-20273
Cisco IOS XE

2023 年 10 月頃よりかなり広範囲に悪用されていた脆弱性ではある

が、 2024 年 12 月から 2025 年 1 月にかけて、 中国の脅威アクター

RedMike (Salt Typhoon) により本脆弱性のスキャンおよび悪用活動

があったと Recorded Future と GreyNoise が改めて公表。

CVE-2025-0108 

CVE-2025-0111
Palo Alto Networks PAN-OS

同機器の管理画面が影響をうける脆弱性。 Palo Alto 社より、 CVE-

2025-0108 を CVE-2024-9474 および CVE-2025-0111 と組

み合わせて悪用する試みを観測したと公表。 対策情報の更新あり。

CVE-2024-57727 SimpleHelp

リモートマネジメントツールの脆弱性。 Horizon3 社が PoC 公開後に悪

用が開始。 後に DragonForce ランサムアクターを悪用し MSSP 経由

のサプライチェーン攻撃を実行を Sophos が報告。

2025 年 3 月

CVE-2025-21590 Juniper Junos OS

Juniper Networks の Junos OS に関する脆弱性。 2024 年半ばか

らこの脆弱性を悪用した攻撃が確認されており、 中国に関連するサイバ

ースパイ活動グループである UNC3886 によって悪用されていることを

Mandiant が報告。

CVE-2024-13160、 CVE-

2024-13161、 CVE-2024-

13159

Ivanti Endpoint Manager
 Ivanti 社の統合エンドポイント管理製品の脆弱性。 Horizon3 社の

PoC 公開後に KEV へ追加。
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※ 上記表は広範囲に悪用された脆弱性やインパクトの大きかった主要な脆弱性を列挙したものです。

※ メーカ/製品名は CISA KEVカタログを参考にしており正式名称と異なる場合があります。

VPN 機器の脆弱性対処状況について

世界的な製品シェアや脆弱性により発生したインシデントの影響の大きさから、外部公開サーバ起因の侵

害事案が急増し始めた2019年以降、常に話題の中心となっていたのが本レポートでも触れたIvanti社

Ivanti Connect Secure（旧名: Pulse Connect Secure）とFortinet社のFortiGateです。

弊社では様々な製品について、外部に公開されたサーバのグローバルでの稼働台数と、それらの脆弱性対

処状況を定期的に観測・分析していますが、今回はこの2つの製品の脆弱性対処状況をご紹介したいと思

います。
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VPN製品はその製品性質上、攻撃者が標的組織内に侵入する際にも極めて便利な経路となるため2020

年頃から繰り返し攻撃のターゲットとなり、セキュリティ研究者と攻撃者の両方から脆弱性が探索され、以

下表に代表されるような多くの脆弱性が発見、悪用されてきました。

悪用開始時期 メーカ / 製品名 CVE

2019 Fortinet FortiOS CVE-2018-13379

Pulse Secure Pulse Connect Secure CVE-2019-11510

2020 Citrix NetScaler ADC CVE-2019-19781

F5 BIG-IP CVE-2020-5902

2021 Fortinet FortiOS CVE-2019-5591、 CVE-2020-12812

SonicWall SMA100 CVE-2021-20016

Pulse Secure Pulse Connect Secure CVE-2021-22893、 CVE-2021-22894 等

F5 BIG-IP CVE-2021-22986

2022 SonicWall SMA100 CVE-2021-20038

Sophos Firewall CVE-2022-3236

Fortinet FortiOS CVE-2022-40684、 CVE-2022-42475

F5 BIG-IP CVE-2022-1388

2023 Juniper Junos OS CVE-2023-36844、 CVE-2023-36845 等

Fortinet FortiOS CVE-2023-27997

Citrix NetScaler ADC CVE-2023-3519、 CVE-2023-4966

Cisco IOS XE CVE-2023-20198、 CVE-2023-20273

Cisco ASA CVE-2023-20269

F5 BIG-IP CVE-2023-46747

Array Networks AG/vxAG (ArrayOS) CVE-2023-28461

2024 Ivanti Connect Secure CVE-2023-46805、 CVE-2024-21887、 CVE-2024-21893

Cisco ASA CVE-2020-3259

Fortinet FortiOS CVE-2024-21762

Check Point Quantum Security Gateways CVE-2024-24919

SonicWall SonicOS CVE-2024-40766

Palo Alto Networks PAN-OS CVE-2024-9474、 CVE-2024-0012、 CVE-2024-3400

Zyxel ATP/USG Series CVE-2024-11667

表 4. VPN機能を持つ製品の悪用された脆弱性例
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Ivanti Connect Secure 等における脆弱性 （CVE-2025-22457）

27.	 https://cloud.google.com/blog/ja/topics/threat-intelligence/china-nexus-exploiting-critical-ivanti-vulnerability

28.	 https://forums.ivanti.com/s/article/April-Security-Advisory-Ivanti-Connect-Secure-Policy-Secure-ZTA-Gateways-CVE-2025-22457?language=en_US

29.	 https://www.jpcert.or.jp/at/2025/at250008.html
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本脆弱性は2025年2月に公開されたパッチで修正されました。当初は単なる製品バグとして捉えられ、

脆弱性としては考えられていなかったものですが、2025年3月中旬頃から攻撃者に悪用されていたこと

をMandiant社が発見し
27

、2025年4月4日頃にIvanti社がその事実を公表しました
28

。その後、広範

囲かつ無差別的な攻撃活動を示唆する情報が海外セキュリティ企業から報告され、実際に日本国内でも

複数企業の被害が発生したことが確認できています
29

。

Ivanti社は機器に対するゼロデイ攻撃等への対策として、機器内部に本来意図しない不正ファイルなどが

設置された際に、それを検出できるように整合性チェックツール（ICT：Integrity Checker Tool）を提

供しています。今回の攻撃活動ではそのツールに対する対策も取られており、ツールを停止する処理やツー

ルの結果を改ざんする処理が行われていました。

当初はバグと考えられた製品の欠陥を見逃さずに巧みに悪用し、ICTの結果すらも改ざんされたこの事案

は、攻撃者がVPN機器を非常によく研究し、構造が熟知されていることを示す出来事です。

図28はIvanti Connect Secureの稼働台数に占める脆弱性 CVE-2025-22457を抱えたサーバ

の割合を国・地域ごとに示したグラフです。稼働台数の多い国TOP20をピックアップし、対処状況の悪い

順にソートしています。韓国、中国、台湾、日本、香港とアジア圏の国・地域が上位を占めていますが、これは

このIvanti製品の脆弱性に限らずほぼ全ての脆弱性に見られる傾向です。

2019年に大きな話題となったPulse Secure の脆弱性CVE-2019-11510を振り返り、当時の脆弱

性対処スピードと比較すると、攻撃観測やPoC公開で脆弱性が話題となったタイミングから約1ヶ月後時

点の未対処率が、欧米圏では2019年には47%だったものが、今回は25%になっており5年を経て脆弱

性対処が高速化していることが読み取れます。しかし日本を含むアジア圏においては、2019年の61%か

ら今回の57%と殆ど変化がなく残念な状況となっています。更に外部に公開されたサーバ台数も、欧米で

は2019年9月に9579台だったものが2025年4月には5684台まで減少していますが、アジア圏ではコ

ロナ禍でのVPN需要のためか2,887台から3,330台まで増加しています。なお、どちらの地域も一時期

のピーク台数からは大きく台数が減少しており、オンプレ型VPN装置から他ソリューションへの乗り換えが

進んでいるようです。
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図 28. 国別の脆弱性未対処サーバ割合推移
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表 5. 国別のIvanti Connect SecureとCVE-2025-22457の状況（2025年5月時点の公開台数順）

Rank 国 ・ 地域名
公開サーバ台数 脆弱サーバ台数 脆弱サーバの割合

2025/4/3 2025/4/30 2025/5/28 2025/4/3 2025/4/30 2025/5/28 2025/4/3 2025/4/30 2025/5/28

ー Global 12502 10211 9997 8056 3943 3479 64% 39% 35%

1 United States 2727 2104 2089 1763 757 702 65% 36% 34%

2 Japan 1464 1163 1135 1197 615 566 82% 53% 50%

3 Germany 819 659 648 389 127 109 47% 19% 17%

4 United Kingdom 679 547 526 329 120 83 48% 22% 16%

5 Spain 534 490 489 176 65 48 33% 13% 10%

6 China 524 492 464 434 303 269 83% 62% 58%

7 Taiwan 544 477 451 430 269 228 79% 56% 51%

8 Korea 545 481 440 512 416 304 94% 86% 69%

9 France 461 374 370 217 61 57 47% 16% 15%

10 Netherlands 407 328 333 261 81 80 64% 25% 24%

11 Hong Kong 389 346 328 311 171 149 80% 49% 45%

12 Sweden 260 228 225 85 46 35 33% 20% 16%

13 Singapore 303 222 219 225 59 55 74% 27% 25%

14 Canada 246 208 214 114 53 50 46% 25% 23%

15 Australia 208 180 181 154 41 42 74% 23% 23%

16 Finland 173 168 164 8 3 2 5% 2% 1%

17 Italy 193 180 162 88 52 36 46% 29% 22%

18 India 198 149 150 127 63 51 64% 42% 34%

19 Switzerland 141 116 115 73 17 16 52% 15% 14%

20 Belgium 149 102 95 86 23 13 58% 23% 14%

21 Turkey 119 101 93 62 36 29 52% 36% 31%

FortiGate における脆弱性 （CVE-2024-55591）

本脆弱性はFortiGateの7.0.x系の管理画面が影響を受ける脆弱性です（6系 および 

7.2.x、7.4.x、7.6.xは対象外）。この脆弱性を悪用した可能性がある、標的を絞らない日和見型の攻撃

が2024年11月頃に観測され始めていたことをArctic Wolf社が報告し
30

、その数日後、2025年1月

14日にメーカから脆弱性情報と修正パッチが公開されました。1月28日にはwatchTowr社が脆弱性

を利用する手法を実証したPoCを公開し、その96時間後にSuperBlackランサムによるCVE-2024-

55591とCVE-2025-24472を組み合わせての攻撃を複数検知していたことをForescout社が報告

30.	 https://arcticwolf.com/resources/blog/console-chaos-targets-fortinet-fortigate-firewalls/
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しました
31

。更に日本国内でも同脆弱性の悪用事例をJPCERT/CCが報告しています
32

。 

Forescout社が観測したSuperBlackの手法では、脆弱性を悪用し権限を取得した後に正規アカウン

トに偽装した名称のアカウントを複数作成し、自動化機能でそれらアカウントが削除されても自動復旧する

設定を行い、同期機能で他の機器にも同じ設定を反映し、設定やログを改ざんし不正を隠蔽する動きが報

告されています。非常に巧妙なアクセス権の永続化が施されており、VPN機器の仕様を攻撃者が熟知して

いることが、前述のIvanti同様に伺い知れます。 
 

そのようなCVE-2024-55591ですが、そもそも外部の不特定多数へ公開する必要のない管理画面が

初期侵入経路となります。管理画面を公開し本脆弱性に該当するサーバの国別の2025年5月時点での台

数は表6の通りです。グローバルでは約2万台超が発見され、日本国内では873台が確認できました。

表 6. 国別のCVE-2024-55591の状況（5月28日時点の公開台数順）

国 ・ 地域名 台数 国 ・ 地域名 台数

- Global 20693 25 Australia 228

1 India 2727 26 Chile 224

2 United States 1993 27 Israel 221

3 Thailand 941 28 Ecuador 208

4 Japan 873 29 Philippines 198

5 Mexico 789 30 Argentina 180

6 Taiwan 738 31 Spain 160

7 Brazil 713 32 Egypt 149

8 China 712 33 Guatemala 139

9 Malaysia 574 34 Austria 135

10 Indonesia 522 35 El Salvador 130

11 UAE 425 36 United Kingdom 128

12 Turkey 421 37 Switzerland 127

13 Korea 401 39 Puerto Rico 118

14 Colombia 391 40 Kuwait 117

15 Hong Kong 388 41 Poland 114

16 Canada 379 42 Saudi Arabia 109

17 France 371 43 Germany 107

18 South Africa 350 44 Pakistan 104

19 Italy 345 45 Netherlands 90

20 Singapore 300 46 Romania 86

21 Viet Nam 288 47 Jordan 78

22 Panama 243 48 Bahamas 69

23 Dominican Republic 238 49 Paraguay 69

24 Peru 234 50 Iran 69

31.	  https://www.forescout.com/blog/new-ransomware-operator-exploits-fortinet-vulnerability-duo/

32.	  https://www.jpcert.or.jp/at/2025/at250003.html
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表 7. 外部に公開されたFortiGate機器の国毎の状況（公開台数TOP30）

なお、本調査にあたり世界中で稼働するFortiGate約59万台の分類を行いましたので、参考までに結果

を記載します（表7）。日本国内では世界3位の台数のFortiGateサーバが稼働しており24,845台が発

見できました。内65%が7系であり、他35%はすでに標準サポートが終了している6系が稼働しています。

グローバルと比較した良い点としては管理画面を公開するホストの割合が非常に低く、7系で19%、6系で

29%となっています。

どのメーカの製品もオンプレ型のVPN装置の台数は、一時期のピークからは大きく台数が減少しています

が、それでもまだ非常に多くの機器が稼働していることがわかっています。また、VPN装置を標的とした攻

撃活動は2019年頃から活発化しましたが、未だその勢いは衰えておらず、むしろ年々激化しています。コス

トや機能の都合でオンプレ型VPN装置を使われている組織も多いですが、非常によく狙われる資産となり

ますので、脅威情報の収集、適切な脆弱性対処は必ず実施したうえで、本レポートの途中でご紹介したよう

なログ監視や内外向けの通信監視も、可能であれば実施することをご検討ください。

国 ・ 地域名
FortiGate

総数

FortOS 7 系 ホスト FortOS 6 系 ホスト

7 系

総数
割合

ユーザ

画面
割合 管理画面 割合 6 系 総数 割合

ユーザ画

面
割合 管理画面 割合

Global 584819 398473 68% 186620 47% 183589 46% 186346 32% 57270 31% 73481 39%

United 

States
72928 52561 72% 22251 42% 26682 51% 20367 28% 5291 26% 8482 42%

India 46454 30308 65% 10238 34% 16103 53% 16146 35% 2583 16% 7257 45%

Japan 24845 16148 65% 12150 75% 3097 19% 8697 35% 5242 60% 2490 29%

Brazil 22923 17402 76% 7698 44% 7510 43% 5521 24% 1535 28% 1802 33%

France 20802 15743 76% 8881 56% 6154 39% 5059 24% 1936 38% 1339 26%

Taiwan 20525 9869 48% 4408 45% 5035 51% 10656 52% 3415 32% 4682 44%

Italy 19267 13376 69% 7644 57% 4815 36% 5891 31% 2485 42% 1563 27%

Turkey 16254 11152 69% 5472 49% 5026 45% 5102 31% 1814 36% 1853 36%

Mexico 15297 10485 69% 4028 38% 5798 55% 4812 31% 900 19% 2595 54%

Thailand 15157 9941 66% 3813 38% 5811 58% 5216 34% 1350 26% 2359 45%

Canada 13723 9549 70% 4314 45% 4672 49% 4174 30% 1099 26% 1322 32%

Spain 12074 8685 72% 5003 58% 2883 33% 3389 28% 1455 43% 709 21%

China 11592 5509 48% 2492 45% 2668 48% 6083 52% 2117 35% 2615 43%

Germany 11090 8346 75% 4795 57% 2976 36% 2744 25% 603 22% 652 24%

Austria 10571 7169 68% 4329 60% 2540 35% 3402 32% 1388 41% 825 24%

Malaysia 10058 6404 64% 2516 39% 3500 55% 3654 36% 1072 29% 1571 43%

Colombia 10049 8035 80% 3024 38% 4180 52% 2014 20% 617 31% 690 34%

UAE 9626 5653 59% 2126 38% 3132 55% 3973 41% 1003 25% 1841 46%

Israel 9252 6447 70% 3655 57% 2383 37% 2805 30% 1065 38% 989 35%

Korea 8722 3516 40% 1866 53% 1536 44% 5206 60% 1557 30% 2550 49%

Indonesia 8693 5133 59% 1592 31% 2863 56% 3560 41% 828 23% 1875 53%

Netherlands 8479 6966 82% 4099 59% 2289 33% 1513 18% 528 35% 338 22%

Switzerland 8455 6383 75% 3897 61% 2067 32% 2072 25% 855 41% 511 25%

Hong Kong 8407 4777 57% 2451 51% 2098 44% 3630 43% 1427 39% 1419 39%

Singapore 7877 5026 64% 2337 46% 2358 47% 2851 36% 981 34% 1296 45%

Viet Nam 7773 3975 51% 1499 38% 2236 56% 3798 49% 986 26% 2027 53%

Chile 7753 5070 65% 2150 42% 2604 51% 2683 35% 626 23% 1619 60%

Poland 7527 5518 73% 2958 54% 2250 41% 2009 27% 728 36% 555 28%

South Africa 6513 5075 78% 2417 48% 2366 47% 1438 22% 478 33% 489 34%

Argentina 6453 4017 62% 1871 47% 1946 48% 2436 38% 653 27% 973 40%
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2024年度に弊社で観測した攻撃グループごとのTTPsと標的組織を表で大まかに整理します。MITRE社 

ATT&CKに攻撃フレームワークの攻撃番号を記載しますので、利用している製品での検出有無などをご確認くだ

さい。

※この表は、MITRE社 ATT&CK 攻撃フレームワーク version 15
33

に基づき作成しています。

攻撃グループごとのTTPs (戦術、技術、手順)

攻撃グループ 攻撃のTTPs 標的業種

MirrorFace

(ANEL)

侵入経路：
スピアフィッシングメール 添付ファイル (Office マクロ)、MirrorFaceの攻撃キャンペーで
はArrayAGといった外部公開デバイスからの侵入もある 

エクスプロイト：
N/A 

利用するツール・マルウェア：
LODEINFO, ANEL, HiddenFace Windowsサンドボックス内でバックドアを実行 

C2通信の特徴：
VPSサーバをC2として悪用する傾向、HTTP POST 

ATT&CK：	
[Initial Access] Phishing: Spearphishing Attachment (T1566.001)
[Execution] User Execution: Malicious File (T1204.002) Officeファイルのマクロを有
効にするよう誘導
[Persistence] Boot or Logon Autostart Execution: Registry Run Keys / Startup Folder 
(T1547.001) 機器再起動後に自動実行されるようにレジストリ追加
[Defense Evasion] Signed Binary Proxy Execution: Rundll32 (T1218.011)
正規ファイルのrundll32を使って悪意のあるDLLファイルのコードを実行
[Defense Evasion] Hijack Execution Flow: DLL Side-Loading (T1574002)
正規ファイルK7SysMon.exeがロードするK7SysMn1.dllをベースにローダを開発
正規ファイルJSLNTOOL.exeやJSVWMNG.exeがロードするJSFC.dllをベースにローダを開発
[Command and Control] Application Layer Protocol: Web Protocols
 (T1071.001) HTTP プロトコル上で暗号化データの通信を行う

政府 ・ 政治関連、 シンクタンク ( 研究機関 ) 

攻撃グループ 攻撃のTTPs 標的業種

CVE-2025-0282 攻撃
キャンペーン

侵入経路：

外部公開機器 

エクスプロイト：

CVE-2025-0282 

利用するツール・マルウェア：

BusyBoxカスタムツール, WebShell, reverseSSH（オープンソース）, SPAWN family, Gh0stRAT 

C2通信の特徴：

日本国内のVPSサービスでC2サーバを構築 

ATT&CK：

[Initial Access] Exploit Public-Facing Application (T1190) 外部公開機器の脆弱性を悪用

[Execution] Command and Scripting Interpreter (T1059) シェルスクリプトを使

い、reverseSSH, WebShellを設置

[Defense Evasion] Indicator Removal (T1070) dmesgをクリア、sedを使いログの一部を削除

[Command & Control] Application Layer Protocol (T1071) WebShell, reverseSSHを使い遠

隔よりコマンドを実行 

Data Encoding (T1132) Gh0stRATは、通信データをXORでエンコード

[Discovery] Network Service Discovery (T1046) nmapを使い、組織内ネットワークのSMB, 

Webサービスを探索

[Lateral Movement] Remote Service (T1021) アプライアンスにあるLDAP service account 

を使い、SMB, RDPで他サーバへ侵入

製造業、 研究機関、 貿易関連など多数

33.	 https://attack.mitre.org/versions/v15/
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2024年度も2023年と同様に外部公開デバイスの脆弱性攻撃からの侵入が観測されています。標的型

攻撃は、これらほとんどがゼロデイ脆弱性攻撃です。Ivanti社の2025年1月のゼロデイ攻撃のケースで

は、syslogの転送が停止した、デバイス上のファイルの健全性チェックに失敗した、デバイスから内部のサ

ーバへ不審なリモートログオンがあったといった事象があり、脆弱性公開前に既にユーザが気付いて対処

を開始しているケースが多くありました。外部公開デバイスを狙った攻撃は引き続き継続するものと思わ

れ、外部公開デバイスのベンダのベストプラクティスに従い、攻撃時のログを出力するように設定した上で、

別のSIEM装置やログ基盤に転送しておく等の設定を行ってください。また、外部公開デバイスの前後にフ

ァイアウォールを設置して、攻撃を受けた後に発生する外向きのダウンロードなどの通信や内向きのRDP 

SMB SSHなどの通信ログのモニタリングする
34

ことが必要と思われます。製造業種を中心に海外拠点の

外部公開デバイスが侵入口になるケースが多く、海外拠点の外部公開デバイスに対しても同様に対策が必

要と思われます。その他に、ここ数年物理的な侵入が増加している傾向があり、USBデバイスからの侵入が

多くデバイスコントロールといった対策もご検討ください。

PlugX、ANELなどのバックドアは、いずれもDLLサイドローディングで、暗号化されたペイロードを

ローダDLLが復号してメモリに展開して実行されます。通常とは異なるパスに正規実行ファイルが保存

され、実行されるといった振る舞いをEDR製品で検出することや、実行中のプロセスをスキャンしてメ

モリ上のバックドアをファストフォレンジックツール (別称フォレンジックステートアナリシス FSA) の

YARAルールで検出することは現在ではそれほど難しくないと思われます。また、LotLのまとめに記

載したハンティングにて攻撃コマンドを検出し、その親プロセスのメモリダンプからバックドアが発見さ

れるようなケースも標的型攻撃では長年にわたり多く見られています。検出が難しくなっている攻撃に

LotL攻撃、Windowsサンドボックスに秘匿して実行するような攻撃があります
35 36

。前者は既出のハ

ンティング、後者は単純にWindowsサンドボックスのプロセスを検索するといったハンティングも有

効と思われます。その他に、本書でも触れたEDR製品のモニタリングを無効にするようなEDRバイパス

マルウェアの配送 ・ 攻撃について

インストールされる RAT、 遠隔操作 (C2 サーバについて )

34.	  https://twitter.com/58_158_177_102/status/1756154654256492884/

35.	 https://www.npa.go.jp/bureau/cyber/pdf/20250108_windowssandbox.pdf

36.	 https://jsac.jpcert.or.jp/archive/2025/pdf/JSAC2025_2_9_kamekawa_sasada_niwa_jp.pdf
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は、複数の手法 (隠しAPIの利用
37

、UnHook
38

, BYOVDとETWの無効化
39 40

、通信の無効化
41

な

ど) が報告されています。この攻撃の結果想定される挙動として、モニタリング対象の端末やサーバから

EDRのログがあがっていないなどの兆候が想定されますが、何百・何千台もある端末のある中からこの

兆候を発見するのは現実的には難しいと思われます。一方、EDR製品によってはEDRバイパス攻撃自

体を検出して検出アラートを上げるものもあります。これらバイパス技術の普及状況や自組織の標的性

も考慮しつつ、より信頼性の高いEDRを選択する、NDRやマイクロセグメンテーションなどネットワーク

での検出を併用する、ファストフォレンジックツールでメモリに潜伏したバックドアの検出を併用する、と

いった対策の強化もご検討ください。

37.	 https://www.splunk.com/en_us/blog/security/deliver-a-strike-by-reversing-a-badger-brute-ratel-detection-and-analysis.html

38.	 https://www.zscaler.com/blogs/security-research/dodgebox-deep-dive-updated-arsenal-apt41-part-1

39.	 https://www.virusbulletin.com/uploads/pdf/conference/vb2022/papers/VB2022-Lazarus-and-BYOVD-evil-to-the-Windows-core.pdf

40.	 https://github.com/wavestone-cdt/EDRSandblast

41.	 https://github.com/netero1010/EDRSilencer
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インディケータ タイプ 備考

f23246ca0d8a71ae02c88a8b2cb07ed69f38e74d5e1a0b2f130a3f4ae9ef369a SHA256 BeaverTail Node.js

4a9c479111bb13a01e4900c5112fee7641dc1e52712a5238ed4b1977c7edc886 SHA256 BeaverTail Stealer Downloader

http://147[.]124[.]214[.]129:1244 C2 BeaverTail

173[.]211[.]106[.]101 C2 BeaverTail

f9c6e5c3d5349a47e51c11e9e8e537bd803ed6f793136c2f7dfc1f5028c0079e SHA256 TELEBOYi PlugX

139[.]84[.]137[.]8 C2 TELEBOYi

51f40132bcfa822f5bea009f96f1e433b5255e563f1bd3a44c0c4b27707f83f3 SHA256 Mustang Panda PlugX loader

185[.]239[.]226[.]5 C2 Mustang Panda C2

c86b0045f2aa3c398f712517419cff164a4cf4de8268b04370adddd0d4054fc4 SHA256 RokRAT

88649e3b341a1f8b11ae2f535bff0c24c1582604eafbd3df79044374bab6ba17 SHA256 hcClientLoader

2b5a821407a0b1a6d4e5d1c59826a386a6de062af13e2f5f7c8e9b27a341a9d6 SHA256 hcClient encrypted file

207[.]180[.]206[.]216 C2 hcClient C2

77c9de359ef536edf166ccf6f99138ade17ae5fc21120e7d8bb7ef0ed86ea980 SHA256 ANEL Office Macro

488201c08219f5cbd79d16702fb909d4e8ad8fa76819a21e0f262e2935e58dd2 SHA256 ANEL Office Macro

dca07176220b5831fe1fbe0c056fffb78f4c561bd24f6d85a74a2b1cc6146913 SHA256 ANEL Loader

362b0959b639ab720b007110a1032320970dd252aa07fc8825bb48e8fdd14332 SHA256 ANEL Loader

http://139[.]162[.]38[.]102 C2 ANEL

http://192[.]46[.]215[.]56 C2 ANEL

インディケータ タイプ 備考

b1221000f43734436ec8022caaa34b133f4581ca3ae8eccd8d57ea62573f301d SHA256 BusyBox カスタムツール

ce80a75d1dc940502c8a99a9ffdaaae9679874f79a0f48a85e2daab2264600da SHA256 BusyBox カスタムツール

f48857263991eea1880de0f62b3d1d37101c2e7739dcd8629b24260d08850f9c SHA256 WebShell

1dd64c00f061425d484dd67b359ad99df533aa430632c55fa7e7617b55dab6a8 SHA256 Gh0stRAT (DslogdRAT)

3[.]112[.]192[.]119 C2 Gh0stRAT (DslogdRAT) C2

6f7e2148a5d20c17780a80e9bc9a1982f80820d5340a77e11beed940124eadd7 SHA256 SPAWNANT

3bbadd3cbe848c09c8136e3320978c0926ebc2e8ec3ca466861722c093acfa2f SHA256 SPAWNMOLE

47f7c7a137500ba6e1102e34d4c4239cd5970a685a7e5174ebe559988e9052cf SHA256 SPAWNSNAIL

161fd76c83e557269bee39a57baa2ccbbac679f59d9adff1e1b73b0f4bb277a6 SHA256 reverseSSH

概要に記載の攻撃関連

CVE-2025-0282攻撃キャンペーン
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インディケータ タイプ 備考

| tstats `security_content_summariesonly` count min(_time) as firstTime max(_time) as lastTime 

from datamodel=Endpoint.Processes where (Processes.process_name="WindowsSandbox.

exe" OR Processes.process_name="Msbuild.exe") by Processes.process_name Processes.

process Processes.parent_process_name Processes.parent_process Processes.process_id 

Processes.parent_process_id Processes.dest Processes.user 

| `drop_dm_object_name(Processes)` 

| `security_content_ctime(firstTime)` 

| `security_content_ctime(lastTime)`

SPL MirrorFace Msbuild.exe or  

WindowsSandbox.exe

| tstats `security_content_summariesonly` count values(Processes.process_name) as process_

name values(Processes.process) as process min(_time) as firstTime max(_time) as lastTime 

from datamodel=Endpoint.Processes where (Processes.process_path != "*:\\Program 

Files*" and (Processes.original_file_name= JSVWMNG.EXE OR Processes..original_file_name= 

JSLNTOOL.EXE ) ) by Processes.parent_process_name Processes.parent_process Processes.

process_path Processes.dest Processes.user 

| `drop_dm_object_name(Processes)` 

| `security_content_ctime(firstTime)` 

| `security_content_ctime(lastTime)` 

| `windows_process_execution_from_programdata_filter`

SPL A N E L  J U S T S Y S T E M S 

Executable Not under 

Program Files Folder

Others
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