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OceanLotus 東南アジアの自動車業界への攻撃

http://blog.macnica.net/blog/2019/04/oceanlotus-218a.html
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OceanLotusとは

▎ベトナムの攻撃グループ、2014年頃から活発に攻撃が観測される

▎ベトナムには、10,000人規模のサイバー部隊があるとされる

▎対外的にはベトナムインターネットの検閲が任務

▎主な攻撃先は東南アジアの国々で、中国、ベトナム、フィリピンなど

▎ベトナム国内の反体制派をマルウェア等により諜報

▎周辺国の政治・外交インテリジェンス目的での活動

▎中国に対しては南シナ海の領有問題などを巡ってサイバー空間でも活動

▎独自マルウェア、オープンソースツール、ウェブ改ざん等様々な攻撃

▎攻撃は洗練され、攻撃のリソースも多いと見られる

▎日本語のスピアフィッシングメールなど、直接日本を狙った攻撃の観測はない

https://attack.mitre.org/groups/G0050/
https://www.reuters.com/article/us-vietnam-security-cyber/vietnam-unveils-10000-strong-cyber-unit-to-combat-wrong-views-idUSKBN1EK0XN

https://www.fireeye.com/blog/threat-research/2017/05/cyber-espionage-apt32.html
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OceanLotus 東南アジアの自動車業界への攻撃と動機

▎2018年秋頃から複数の自動車関連企業の東南アジア拠点で攻撃が観測される

▎ベトナム初の国産車メーカー ビングループは2019年8月から販売を開始予定

▎ベトナムの自動車産業を支援するためのインテリジェンス収集が狙いと推測される

▎国内自動車関連企業の東南アジア拠点は、OceanLotusからの攻撃に警戒が必要

https://www.bloomberg.com/news/articles/2019-03-20/vietnam-tied-hackers-target-auto-industry-firms-fireeye-says
https://jp.reuters.com/article/vingroup-vietnam-autos-idJPKCN1MF04V
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攻撃手法と特徴：スピアフィッシングメール

▎CV (Curriculum Vitae) 履歴書の送付を装った代表アドレスへのメールが多い

▎ファイルを開くと外部からマクロが自動的にダウンロードされる (脆弱性等の攻撃がない)

Template Injectionを使ってファイルを開くとWORDファイル内の
XMLに記載されたURLのファイル(マクロ)を自動ダウンロード

マクロを有効にすると悪意のあるコードが実行される

攻撃者観点のメリット
・添付ファイルには、マクロが含まれていないのでサンドボックス等セキュリティ製品で検出されない。
・マクロは、受信者がファイルを開いた時にHTTPSでダウンロードするのでネットワークセンサーで検出も難しい
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攻撃手法と特徴：スピアフィッシングメール

Cobalt Strike

マクロによりドロップさ
れるmsohtml.log

msohtml.exe(wscript.exe)
により実効
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攻撃手法と特徴：スピアフィッシングメール

▎現在も進行中
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攻撃手法と特徴：マルウェア

▎マクロ実行の後に攻撃者が使った攻撃ツール (マルウェア)

▎独自ツール ：ローダーに共通の特徴

▎公開・商用ツールを悪用 ：Cobalt Strike/CACTUSTORCH
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攻撃手法と特徴：マルウェア

▎Base64デコード (ローダー)
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攻撃手法と特徴：マルウェア

▎バックドアの特徴と機能

▎メモリ上に展開されたPEファイのリソースにC2アドレスのベースアドレスが含まれる
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攻撃手法と特徴：マルウェア

▎バックドアの特徴と機能

▎感染端末のコンピュータ名を使いランダムなサブドメインを追加し通信を行う
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攻撃手法と特徴：マルウェア

▎バックドアの特徴と機能

▎バックドアの持つ遠隔操作機能 (フル機能のRAT)

C2コマンド命令例) 機能

2 任意のWindowsコマンドを実行

6 新規の新規プロセスを実行

9 レジストリの検索

10 ファイルを検索

11 フォルダの移動

12 ファイルの削除

16 ファイルの読み込み

21 新規スレッドとして任意のコードの実行

22 環境情報の取得
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攻撃手法と特徴：マルウェア

▎内部偵察ツールの特徴と機能

▎ハードコードされたWindowsユーザーを登録
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攻撃手法と特徴：マルウェア

▎ダウンローダーの特徴と機能

▎通信先からダウンロードしたコード (画像ファイルを装う)をメモリ上で実行
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攻撃手法と特徴：侵入後の偵察と感染拡大

▎OceanLotusの攻撃で観測された正規コマンド

▎powershell

▎wmic

▎net user / view / use 

▎netstat

▎ipconfig

▎dir / del / type / 

▎findstr
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攻撃の緩和策と検出

 攻撃ツールや通信先に多様性があり、メモリ痕跡や攻撃者コマンドの確認を含めた感染確認を推奨

✓ 東南アジアに拠点のある自動車関連企業はガバナンス、注意喚起が必要

✓ 海外拠点へのスピアフィッシングメールの注意喚起

✓ 攻撃で検出された通信先やハッシュ値 (Indicator)でセキュリティログを検索

✓ OceanLotus攻撃ツールが共通に示すメモリ痕跡の検出

✓ 攻撃者コマンドでEDRログの検索
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 ネットワーク >>> エンドポイントの探索

✓ 悪意のあるコードは、配送後に暗号化された通信で内部へ侵入する

✓ スピアフィッシング・Template Injection、HTTPS通信

✓ 悪意のあるコードは、ファイルではなくメモリ上での痕跡が捕えやすい

✓ ローダーにより暗号化されたコードがメモリ上で復号されて実行される

 ファストフォレンジックツールを活用した

スレットハンティング

✓軽量ツールが可能とするエンドポイント大規模調査

✓アジア圏で活動する攻撃グループに関する脅威

インテリジェンスとAIを搭載した検知エンジン

✓メモリ上の痕跡を捕えるための独自ルール(YARA)

✓標的型攻撃の分析に特化したアナリストによる痕跡調査

標的型攻撃の傾向とスレットハンティングの有効性

脅威インテリジェンス

標的型攻撃特化
のアナリスト

ファストフォレンジックツール
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Indicator/ Yara

Indicator

824a5d74bf78481fe935670bf1ea3797ebc210181e6ffe0ee5854d61cf59b2a1

microsoftclick[.]com

namshionline[.]com

Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.0; Trident/4.0)

847d0fa2e12a1d0f1a68abad269b5e0aebc2bd904bb695067af08703982ae929

background.ristians[.]com:8888

enum.arkoorr[.]com:8531

worker.baraeme[.]com:8888

enum.arkoorr[.]com:8888

worker.baraeme[.]com:8531

plan.evillese[.]com:8531

background.ristians[.]com:8531

plan.evillese[.]com:8888

8526f10b50ec4deb70e7da7a4e693ed04e6a8e332f891c8a84e3783aaad13ad9

53efaac9244c24fab58216a907783748d48cb32dbdc2f1f6fb672bd49f12be4c

358df9aba78cf53e38c2a03c213c31ba8735e3936f9ac2c4a05cfb92ec1b2396

https://outlook.updateoffices[.]net/vean32.png
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お問い合わせ先

マクニカネットワークス株式会社

営業統括部 セキュリティサービス営業部

Mpression Cyber Security Service担当

TEL: 045-476-2010

E-mail：sec-service@cs.macnica.net

Address：〒222-8562 神奈川県横浜市港北区新横浜1-5-5

各種ご相談・ご用命先

・ 本資料に記載されている会社名、商品、サービス名等は各社の登録商標または商標です。なお、本資料中では、
「™」、「®」は明記しておりません。
・本資料は、出典元が記載されている資料、画像等を除き、弊社が著作権を有しています。
・著作権法上認められた「私的利用のための複製」や「引用」などの場合を除き、本資料の全部または一部について、
無断で複製・転用等することを禁じます。
・本資料は作成日現在における情報を元に作成されておりますが、その正確性、完全性を保証するものではありません。


