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Falcon Day vol.4
脅威インテリジェンスとFalconの防御
2018年12月11日

マクニカネットワークス株式会社

勅使河原 猛
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インテリジェンスとは？

マルウェアの通信先
マルウェアの

ハッシュ

脆弱性攻撃者の情報攻撃者の目的

攻撃手法
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インテリジェンスの区分
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現在、DoD（米国国防省）では、脅威情報を以下の３つに分類しています。

① 戦略的インテリジェンス – 攻撃者の動機など上層部の判断用

② 運用的インテリジェンス – 脆弱性など日々の意思決定などの判断用

③ 戦術的インテリジェンス - IOCなどのオペレーターの判断用

参考：https://securityintelligence.com/security-intelligence-at-the-strategic-operational-and-tactical-levels/
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マルウェアの通信先
マルウェアの

ハッシュ

脆弱性攻撃者の情報攻撃者の目的

攻撃手法

① 戦略的インテリジェンス ② 運用的インテリジェンス

③ 戦術的インテリジェンス

インテリジェンスとは？
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アジェンダ

戦略的インテリジェンスの視点

戦術的インテリジェンスの視点

Falcon vs. APT
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戦略的インテリジェンス
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国家支援のサイバー攻撃者たちの攻撃の背景は？

国家に利益をもたらすため

• 国境問題など外交にまつわる情報収集

• 政策に関連した情報収集

• 外貨獲得の為の攻撃

• 国家産業を発展させるための情報収集
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2018年10月 中国人が米国司法省に起訴

米国司法省によって中国人に対する２つの起訴が発生

① 10月10日 GEアビエーション社などの航空宇宙分野の企業から機密情報の窃取を目的

とした産業スパイを実施した疑いで江蘇省の中国国家安全省の役人を起訴

② 10月30日 キャプストーン・タービン社を含む欧米の航空宇宙企業分野の企業に対す

るハッキングによるサイバースパイ及び産業スパイによって機密情報を窃取した疑い

で江蘇省の中国国家安全省の役人を含む10名を起訴
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参考① https://jp.reuters.com/article/us-arrest-china-spy-idJPKCN1MK2PL

参考② https://jp.reuters.com/article/usa-china-cyber-attack-idJPKCN1N502J
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起訴状から読み解く攻撃者

“On or before May 24, 2012 a member of the conspiracy installed Winnti malware in capstone 

Turbine’s computer systems” (P.11)

“Malware, including but not limited to certain malware, such as Sakula and IsSpace, that was 

uniquely used by members of the conspiracy during the period of the conspiracy,” (P.8)
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https://www.justice.gov/opa/press-release/file/1106491/download

http://static.politico.com/e8/1b/7159ae1046d09ee1e59d95aef1f8/indictment-of-yu-pingan-for-providing-malware-used-to-

hack-western-companies.pdf
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起訴状から読み解く攻撃者（2）

“On or before May 24, 2012 a member of the conspiracy installed Winnti malware in capstone 

Turbine’s computer systems” (P.11)

“Malware, including but not limited to certain malware, such as Sakula and IsSpace, that was 

uniquely used by members of the conspiracy during the period of the conspiracy,” (P.8)
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https://www.justice.gov/opa/press-release/file/1106491/download

http://static.politico.com/e8/1b/7159ae1046d09ee1e59d95aef1f8/indictment-of-yu-pingan-for-providing-malware-used-to-

hack-western-companies.pdf

YU PINGAN a.k.a. "GoldSun"

マルウェア
の譲渡



Copyright © 2004-2018 Macnica Networks Corp. All Rights Reserved.

「中国製造2025」 - 中国の政策の１つ
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2049年

2035年

2025年

総合的な実力で世界の製造強国の
トップクラスに入ること

国内製造業の全体水準を世界「製造強国陣営」の
中レベルに引き上げること

製造強国に仲間入りすること
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「中国製造2025」の9つの戦略任務と10個の重点産業分野
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9つの戦略任務

製造業のイノベーション能力の向上

情報化と工業化の高度な融合の推進

工業の基礎能力の強化

品質とブランドの強化

グリーン（環境保全型）製造の全面的推進

重点分野の飛躍的発展の推進

製造業の構造調整の推進

サービス型製造と生産関連サービス業の推進

製造業の国際化レベルの向上

重点産業分野

次世代技術情報

高度なデジタル制御の工作機械とロボット

航空・宇宙設備

海洋エンジニアリング設備とハイテク船舶

先進的な軌道交通設備

省エネ・新エネ車

電力設備

農業機械

新材料

バイオ医薬・高性能医療機器
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「中国製造2025」- 10個の産業分野
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産業分野 主なプロジェクト例

次世代情報技術 集積回路設計、情報通信設備、ネットワークセキュリティ、5G（第5世
代モバイル通信技術）

高度なデジタル制御の
工作機械とロボット

産業用ロボット、高品位CNC工作機械

航空・宇宙設備 ターボプロップ（シャフト）エンジン、次世代ロケット、宇宙インフラ
の建設

海洋エンジニアリング設備と
ハイテク船舶

海上作業保証設備、深海ステーション、大型浮遊式構造物

先進起動交通設備 世界をリードする近代軌道交通産業体系

省エネ・新エネルギー自動車 電気自動車、燃料電池自動車

電力設備 新エネルギー・再生可能エネルギー設備、スマートグリッド用送変電設
備

農業用機械設備 大型高効率コンバインハーベスター、農業生産の情報化

新材料 ナノ材料、グラフェン、バイオマス材料などの戦略的な先端材料

バイオ医薬・高性能医療器械 医療ロボット、モバイル医療製品、バイオ３Ｄ印刷、人工多能性幹細胞
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戦術的インテリジェンス
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2018年に観測された標的型攻撃（マクニカ調べ）
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APT10（ANEL マルウェア）
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APT10（ANEL マルウェア）
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CMD.exe

CMD.exe

C2

C2

• JustSystem社正規EXE
• ANEL5.3.1の含まれた

DLL

• Microsoft社正規.NET EXE
• ANEL5.3.2の含まれたC#ベースのXML

正規コマンド
1次偵察

正規コマンド
本攻撃、情報窃取

http://142[.]147[.]97[.]94

http://82[.]221[.]100[.]52

http://www[.]sesbulmes[.]org

http://139[.]59[.]43[.]246

http://ww3[.]lflink[.]com

http://www[.]bbist[.]com
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APT10（一次偵察）
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<- プロセスリスト
サービスのリスト
C:¥Users¥のファイルリスト

<- ANEL5.3.1の削除
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APT10（情報窃取、OPSEC）
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一太郎系のファイルの窃取（= 日本を標的としている）



Copyright © 2004-2018 Macnica Networks Corp. All Rights Reserved.

その他の情報については、こちらを
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https://www.macnica.net/mpressioncss/report.html/
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Falcon vs APT
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STONE PANDA/APT10
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裏側でマクロが発動し、
攻撃が進捗・・・・
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STONE PANDA/APT10
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マクロが動作すると、①Base64でエンコードされた
CABファイル(マルウェア)と②BATをドロップ。
BATが①のファイルをcertutil.exe とexpand.exeを
使って、デコードと解凍を行う。
解凍後のファイルは .dll であり、rundll32.exe を
利用してメモリ上に展開される。
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FANCY BEAR/APT28
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マクロは、ドキュメントをクローズした時に
発動する仕組みとなっている
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FANCY BEAR/APT28
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FANCY BEAR/APT28
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ご清聴ありがとうございました
Thank you for your attention

・ 本資料に記載されている会社名、商品、サービス名等は各社の登録商標または商標です。なお、本資料中では、「™」、
「®」は明記しておりません。
・本資料は、出典元が記載されている資料、画像等を除き、弊社が著作権を有しています。
・著作権法上認められた「私的利用のための複製」や「引用」などの場合を除き、本資料の全部または一部について、無
断で複製・転用等することを禁じます。
・本資料は作成日現在における情報を元に作成されておりますが、その正確性、完全性を保証するものではありません。


